Zarzadzenie nr 31/2024

Dyrektora Zarzadu Transportu Miejskiego w Kielcach
z dnia 31 grudnia 2024 r.

w sprawie wprowadzenia Polityki Ochrony Danych
W Zarzadzie Transportu Miejskiego w Kielcach
W oparciu o przepisy ogélnego rozporzadzenia o ochronie danych (RODO)

Na podstawie art. 24 ust. 1 i ust. 2 w zwigzku z art. 32 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1) oraz § 20 rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej  oraz minimalnych  wymagan dla  systeméw teleinformatycznych
(t.j. Dz. U. z 2017 r. poz. 2247), zarzadzam, co nastgpuje:

§1

Majac na uwadze konieczno$¢ wdrozenia odpowiednich $rodkéw technicznych
I organizacyjnych, majacych na celu zapewnienie spelnienia wymogow rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych), zwanego dalej ,,RODO”, wprowadzam Polityke Ochrony
Danych w Zarzadzie Transportu Miejskiego w Kielcach, stanowigca zatagcznik do niniejszego
zarzadzenia, zwang dalej ,,Polityka”.

§2

Opracowana na podstawie RODO Polityka stanowi podstawowy dokument zawierajacy
zasady i wymagania ochrony posiadanych danych, ze szczegdlnym uwzglgdnieniem danych
osobowych, a zwlaszcza przechowywanych i przetwarzanych w ramach systemow
informatycznych.

§3

1. Kazda osoba fizyczna uzyskujaca dostep do zasobow informacyjnych w Zarzadzie
Transportu Miejskiego w Kielcach musi zosta¢ zapoznana z przepisami RODO
oraz z Polityka i zobowigzac¢ si¢ do ich przestrzegania.

2. Obowiazek, o ktorym mowa w ust. 1, dotyczy przede wszystkim pracownikéw, stazystow,
praktykantéw, a takze os6b dziatajacych z upowaznienia podmiotu przetwarzajacego dane
osobowe.



§4

Nadzoér nad wykonaniem niniejszego zarzadzenia sprawuje Inspektor Ochrony Danych.

§5

Traci moc Zarzadzenie Dyrektora Zarzadu Transportu Miejskiego nr 4/2022
z dnia 01 marca 2022r.

§6

Zarzadzenie wchodzi w zycie z dniem 31 grudnia 2024 r.
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Dyrektora Zarzadu Transportu Miejskiego
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Rozdzial 1
POSTANOWIENIA OGOLNE

§1

Idea systemu ochrony danych

1. Dane - rozumiane jako wszelkie informacje, ktore moga by¢ przetwarzane, bez wzgledu
na ich forme - podobnie jak inne wazne aktywa, sg niezbgdne do funkcjonowania kazdej
jednostki i z tego powodu zaleca si¢ ich odpowiednig ochrong.

2. Realizacja statutowych zadan jednostki wymaga, miedzy innymi, efektywnego dostepu
do danych oraz zapewnienia odpowiedniego poziomu bezpieczenstwa informacji.

3. Bezpieczenstwo informacji oznacza jej ochrong przed szerokim spektrum zagrozen w celu
zachowana poufnosci, integralnosci i dostgpnosci informacji, a takze minimalizacji ryzyka
oraz zapewnienia ciagtosci dziatania jednostki 1 realizacji jej zadan statutowych
na odpowiednim poziomie. Utrata poufnosci, integralnosci, dostepnosci, autentycznos$ci
lub niezawodnos$ci moze mie¢ negatywny wplyw na biezacg dziatalnos¢ lub wizerunek
jednostki.

4. Bezpieczenstwo danych mozna osiggng¢ wdrazajac odpowiednie $rodki techniczne
1 organizacyjne, ktérymi moga by¢ polityki, procesy, procedury, struktury organizacyjne,
zabezpieczenia fizyczne oraz funkcje oprogramowania i sprzetu.

5. Srodki, o ktérych mowa w ust. 4, winny byé w szczegdlnosci zgodne z zasada
uwzgledniania ochrony danych w fazie projektowania oraz z zasadg domyslnej ochrony
danych. Takie $rodki moga polega¢ m.in. na minimalizacji przetwarzania danych
osobowych, jak najszybszej pseudonimizacji danych osobowych, przejrzystosci
co do funkgji i przetwarzania danych osobowych, umozliwieniu osobie, ktérej dane dotycza,
monitorowania przetwarzania danych, umozliwieniu administratorowi tworzenia
i doskonalenia zabezpieczen.

§2
Cel Polityki Ochrony Danych

1. Polityka Ochrony Danych jest zbiorem zasad i1 procedur, ktérym musza podporzadkowac
si¢ osoby posiadajace dostep do zasobow informacyjnych. Okresla rowniez zasady ochrony
infrastruktury, zasobow informatycznych i ludzkich.

2. Celem Polityki Ochrony Danych jest taki opis struktury oraz sposobu funkcjonowania
systemu bezpieczenstwa informacji funkcjonujacego w Zarzadzie Transportu Miejskiego
w Kielcach, aby zapewni¢ wtasciwg ochrong zasobow informacyjnych jednostki.

§3
Stownik pojec

Wystepujace w Polityce Ochrony Danych zwroty oznaczaja:
1) ZTM — Zarzad Transportu Miejskiego w Kielcach, ul. Glowackiego 4, 25-368 Kielce,
2) Polityka — Polityka Ochrony Danych obowigzujaca w ZTM,
3) Dane osobowe — to wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba,
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4)

5)

6)

7)

8)

9)

ktorej tozsamos$¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez
powolywanie si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych
czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe i spoteczne,

Dane szczegdlnej kategorii (dane wrazliwe, informacja wrazliwa) — to taka
informacja, ktdrej nieuprawnione upublicznienie (ujawnienie) moze mie¢ szkodliwy
wplyw na wykonywanie zadan oraz wizerunek ZTM 1 ktore winny by¢ przechowywane
w warunkach uniemozliwiajacych ich nieuprawnione ujawnienie i wykorzystanie.
To dane ujawniajagce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub $wiatopogladowe, przynaleznos$¢ do zwigzkéw zawodowych
oraz dane genetyczne, dane biometryczne, stuzace jednoznacznemu zidentyfikowaniu
osoby fizycznej lub dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej
tej osoby.

Przetwarzanie danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane
na danych osobowych, w sposdb zautomatyzowany lub niezautomatyzowany, takie jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udost¢pnianie, dopasowywanie
lub faczenie, ograniczanie, usuwanie lub niszczenie, a zwlaszcza te ktore wykonuje
si¢ w systemach informatycznych,

Ograniczenie przetwarzania — to oznaczenie przechowywanych danych osobowych
w celu ograniczenia ich przyszlego przetwarzania,

Profilowanie — rozumie si¢ przez to dowolng forme¢ zautomatyzowanego przetwarzania
danych osobowych, ktére polega na wykorzystaniu danych osobowych do oceny
niektorych czynnikdw osobowych osoby fizycznej, w szczegdlnosci do analizy
lub prognozy aspektow dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji
ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sig,

Pseudonimizacja (anonimizacja) — rozumie si¢ przez to przetworzenie danych
osobowych w taki sposdb, by nie mozna ich bylo juz przypisa¢ konkretnej osobie, ktorej
dane dotyczg, bez uzycia dodatkowych informacji, pod warunkiem ze takie dodatkowe
informacje sg przechowywane osobno 1 s3 objete $rodkami technicznymi
1 organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwe;j
do zidentyfikowania osobie fizycznej,

Zbior danych — uporzadkowany zestaw danych osobowych dostepnych wedlug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie,

10) Administrator Danych Osobowych (ADO) — Dyrektor ZTM, decydujacy o celach

1 srodkach przetwarzania danych osobowych oraz wdrazajacy w tym celu odpowiednie
srodki techniczne 1 organizacyjne,

11) Inspektor Ochrony Danych (IOD) — osoba wyznaczona przez ADO, bedaca

pracownikiem ZTM lub zatrudniona na podstawie umowy cywilnoprawnej,
odpowiedzialna zanadzor nad przetwarzaniem danych osobowych, w tym
m.in. za analiz¢ zagrozen, wdrazanie stosownych $rodkoéw organizacyjnych,
administracyjnych, technicznych 1 fizycznych w celu zabezpieczenia danych
osobowych przed ich naruszeniem, zwany dalej ,,JOD”. W przypadku nie powotania
w ZTM Administratora Systemu Informatycznego (ASI), zakres odpowiedzialnosci
I0OD w ZTM moze zosta¢ przez ADO rozszerzony o zakres obowiazkéw ASI,
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12) Administrator Systemu Informatycznego (ASI) — osoba wyznaczona przez ADO,
bedaca pracownikiem ZTM lub zatrudniona na podstawie umowy cywilnoprawnej,
odpowiedzialna za funkcjonowanie systemu teleinformatycznego oraz stosowanie
technicznych i1 organizacyjnych srodkéw ochrony stosowanych w systemie, realizujgca
zadania zwigzane z eksploatacjg systemu teleinformatycznego przetwarzajacego dane
osobowe, ze szczegdlnym uwzglednieniem dystrybucji haset dostepu i uprawnieniami
technicznymi oséb do dostepu do systemu, a takze odpowiedzialna za zabezpieczanie
sieci komputerowe;j,

13) Podmiot przetwarzajacy (procesor) — osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktory przetwarza dane osobowe w imieniu ADO,

14) Przedstawiciel — osoba fizyczna lub prawna, ktora zostata wyznaczona na pismie przez
ADO lub podmiot przetwarzajacy do reprezentowania ADO lub podmiotu
przetwarzajagcego w zakresie ich obowigzkdéw wynikajacych z przepisOw prawa
lub niniejszego Regulaminu,

15) Organ nadzorczy, UODO — Urzad Ochrony Danych Osobowych, niezalezny organ
publiczny powotany do spraw ochrony danych osobowych,

16) Odbiorca - osoba fizyczng lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktéore moga otrzymywaé dane osobowe w ramach konkretnego
postgpowania, nie sg uznawane za odbiorcow.

17) Strona trzecia - osoba fizyczng lub prawna, organ publiczny, jednostka lub podmiot
inny niz osoba, ktorej dane dotycza, administrator, podmiot przetwarzajacy czy osoby,
ktore - z upowaznienia ADO lub podmiotu przetwarzajacego - moga przetwarza¢ dane
osobowe,

18) Zgoda — rozumiana jako zgoda osoby, ktorej dane dotycza - oznacza dobrowolne,
konkretne, $wiadome i jednoznaczne okazanie woli, ktérym osoba, ktorej dane dotycza,
w formie o$wiadczenia lub wyraznego dziatania potwierdzajacego, przyzwala
na przetwarzanie dotyczacych jej danych osobowych,

19) Naruszenie ochrony danych osobowych — oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywanych Iub w inny sposob
przetwarzanych,

20) Incydent — pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych
zdarzen zwigzanych z bezpieczenstwem informacji, ktoére stwarzaja znaczne
prawdopodobienstwo zaktdcenia dziatan 1 zagrazaja bezpieczenstwu danych
(na podstawie Polskiej Normy PN-ISO/IEC 27002),

21) Zagrozenie — potencjalna przyczyna niepozadanego incydentu, ktorego skutkiem moga
by¢ straty w zasobach,

22) Podatnos$¢ — sktonnos¢ zasobu na oddziatywanie zagrozen,

23) Ryzyko — prawdopodobienstwo, ze okreslone zagrozenie w polaczeniu z podatnoscia
doprowadzi do utraty lub zniszczenia zasobow,

24) Analiza ryzyka — proces identyfikacji ryzyka, okreSlanie jego wartosci,
identyfikowanie zagrozen 1 okreS§lanie niezbednych zabezpieczeh w oparciu
o0 jej wyniki,

25) Monitorowanie — proces weryfikacji stosowanych metod i zasad bezpieczenstwa
oraz kontrola ich przestrzegania,

Zarzqgd Transportu Miejskiego w Kielcach, Kielce Plac Niepodlegtosci 1, 25-001 Kielce

str. 7



26) System teleinformatyczny (system informatyczny) — zespot wspotpracujacych
ze sobg urzadzef, programow, procedur przetwarzania informacji 1 narzedzi
programowych zastosowanych w celu przetwarzania danych,

27) Uzytkownik systemu — osoba upowazniona do przetwarzania danych osobowych
w systemie. Uzytkownikiem moze by¢ osoba zatrudniona w ZTM, osoba wykonujgca
prac¢ na podstawie umowy cywilnoprawnej oraz osoba odbywajaca staz lub majaca
praktyke w ZTM, a takze inna osoba posiadajgca upowaznienie ADO do przetwarzania
danych osobowych w systemie,

28) Instrukcja zarzadzania systemem informatycznym shuzacym do przetwarzania
danych osobowych - zestaw praw, regul i praktycznych do$wiadczen regulujacych
sposOb zarzadzania, ochrony 1 dystrybucji danych osobowych, w tym informacji
wrazliwych, wewnatrz systemu informatycznego, uregulowany w Rozdziale VII
Regulaminu,

29) Zabezpieczenie danych w systemie informatycznym — wdrozenie i1 eksploatacja
stosownych srodkow technicznych 1 organizacyjnych zapewniajacych ochrong danych
przed ich nieuprawnionym przetwarzaniem,

30) Uprawnienia — nadany przez ADO 1 zrealizowany przez IOD 1 ASI zakres czynnosci
umozliwiajacy dostgp do danych osobowych w okre§lonym czasie zadaniowym
(np. odczyt, wprowadzanie danych, modyfikacja),

31) Haslo dostepu - ciag znakéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej,

32) Identyfikator — dowolny, jawny ciag znakow literowych lub cyfrowych unikalny
w skali ZTM, jednoznacznie identyfikujacy uzytkownika systemu przetwarzajacego
dane,

33) Integralnos¢ danych — wiasciwos¢ zapewniajaca, ze dane nie zostang zmienione
lub zniszczone w sposob nieautoryzowany,

34)Kon trojanski — program, najczgsciej szkodliwy, instalujgcy si¢ na komputerze
bez wiedzy uzytkownika, ktéry umozliwia nieuprawnione gromadzenie, falszowanie
lub niszczenie danych,

35) Stanowisko pracy — wyznaczone przez ADO w uzgodnieniu z IOD i ASI— pojedyncze
stanowisko robocze lub grupa stanowisk wydzielona dla realizacji okreslonych zadan
zwigzanych z przetwarzaniem danych osobowych,

36) Opiekun techniczny stanowiska (grupy stanowisk) — osoba odpowiedzialna
za programowo — sprzgtowe zabezpieczenie stanowiska pracy,

37) Osoba postronna — to kazda osoba nie posiadajagca upowaznienia dopuszczajacego
do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego sktad,
stuzacych do przetwarzania danych, nadanego przez ADO,

38) Sie¢ publiczna — sie¢ telekomunikacyjna niebedaca siecia wewnetrzng, stuzaca
do $wiadczenia ustug telekomunikacyjnych,

39)Strefa ochronna — okreslony, zdefiniowany obszar (pomieszczenie lub zespot
pomieszczen), do ktorego mogg mie¢ dostep tylko okreslone osoby, wymagajacy
odpowiednich §rodkow zabezpieczenia i1 kontroli oraz upowaznien dla os6b w nich

przebywajacych.
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§4
Deklaracja ADO

1. Niniejszy dokument wyraza zaangazowanie ADO w zakresie utrzymania odpowiedniego
poziomu ochrony danych oraz okresla podstawowe, przyjete wtym obszarze,
cele i strategie.

2. ADO aktywnie wspiera zapewnienie bezpieczenstwa informacji w calej jednostce,
wskazujac kierunki dziatania oraz przyjmujac odpowiedzialnos¢ w zakresie bezpieczenstwa
danych.

Rozdzial 11
RAMY PRAWNE OCHRONY DANYCH

§5

Przepisy prawa normujace zasady ochrony danych

1. W ZTM dane (informacje) podlegaja ochronie zgodnie z zasadami zawartymi w Polityce
oraz okreslonymi w nast¢pujacych aktach prawnych:

1) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016
r. Nr 119, str. 1), zwane dalej ,,RODO”,

2) ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz.
1781)

3) ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2019r.
poz. 742),

4) ustawa z dnia 6 wrzes$nia 2001 r. o dostgpie do informacji publicznej (t.j. Dz. U. z 2020r.
poz. 2176, z p6zn. zm.),

5) ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnos$ci podmiotdéw realizujacych
zadania publiczne (t.j. Dz. U. z 2021 1. poz. 2070),

6) ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (t.j. Dz. U. z 2020 r. poz. 1320, z pdzn.
zm.),

7) rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. 2011r. Nr 159,
poz. 948),

8) rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (t.j. Dz. U. z 2017 r. poz. 2247), zwane dalej ,,KRI”,

9) rozporzadzenie Ministra Pracy 1 Polityki Socjalnej z dnia 1 grudnia 1998 r. w sprawie
bezpieczenstwa i higieny pracy na stanowiskach wyposazonych w monitory ekranowe
(Dz. U. Nr 148, poz. 973),

10) ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz. U.
z 2021 r. poz. 1062, z pdzn. zm.).

2. Podstawg normalizacyjng dokumentu Polityki sg nizej wymienione Polskie Normy:
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1)
2)

3)

PN ISO/IEC 27001:2007 Technika informatyczna — Techniki bezpieczenstwa —
Systemy zarzadzania bezpieczenstwem informacji — Wymagania,

PN ISO/IEC 27005 Technika informatyczna — Techniki bezpieczenstwa — Zarzadzanie
ryzykiem w bezpieczenstwie informacji,

PN-ISO/IEC 27002 Technika informatyczna — Techniki bezpieczenstwa — Praktyczne
zasady zarzadzania bezpieczenstwem informacji.

§6

Zakres funkcjonowania systemu bezpieczenstwa informacji

. Dziatajac na podstawie § 20 KRI, realizujac Polityke, zapewnia si¢:

a)
b)
c)
d)

e)

f)

)

poufno$¢ — informacja nie jest udostepniana lub ujawniana nieupowaznionym osobom,
podmiotom i procesom (na podstawie PN-ISO/IEC 27001),

integralno$¢ — dane nie zostajag zmienione lub zniszczone w sposodb nieautoryzowany,
zapewnia si¢ doktadno$¢ 1 kompletnos¢ aktywow (na podstawie PN-ISO/IEC 27001),
dostgpnos¢ — istnieje mozliwo$¢ wykorzystania danych na zadanie, w zatozonym czasie,
przez upowazniony podmiot (na podstawie PN-ISO/IEC 27001),

rozliczalno$¢ — mozliwo$¢ jednoznacznego przypisania okreslonego dziatania
do okreslonego podmiotu (procesu, systemu) oraz umiejscowienia go w czasie,
autentyczno$§¢ — zapewnienie, ze tozsamo$¢ podmiotu lub zasobu jest taka,

jak deklarowana (autentyczno$¢ dotyczy uzytkownikdéw, procesow, systemow
1 informacji),

niezaprzeczalno$¢ — uczestnictwo w catosci lub cze$ci wymiany danych przez jeden
z podmiotéw uczestniczacych w tej wymianie jest niepodwazalne,

niezawodno$¢ — zamierzone zachowania 1 skutki sg spojne.

. Polityka ma na celu zredukowanie mozliwosci wystgpienia negatywnych konsekwencji
naruszen w tym zakresie, tj.:

e)

naruszen danych osobowych rozumianych jako prywatne dobro powierzone ZTM,
naruszen przepisOw prawa oraz innych regulacji,

utraty lub obnizenia reputacji ZTM,

strat finansowych ponoszonych w wyniku natozonych kar,

zaklocen organizacji pracy spowodowanych nieprawidlowym dziataniem systemow.

. Realizujac Polityke¢ w zakresie ochrony danych osobowych ZTM doktada szczegdlnej
staranno$ci w celu ochrony intereséw o0sob, ktorych dane te dotycza, a w szczegdlnosci
zapewnia warunki, aby dane te byty:

a)
b)

c)
d)

przetwarzane zgodnie z prawem,

zbierane dla oznaczonych, zgodnych z prawem celow 1 nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,

merytorycznie poprawne i adekwatne w stosunku do celu, w jakim sg przetwarzane,
przechowywane w postaci umozliwiajacej identyfikacje osob, ktérych dotycza,
nie dtuzej niz jest to niezbedne do osiagnigcia celu przetwarzania.
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1.

[98)

§7
Kategorie przetwarzanych danych

Zasoby informacyjne w ZTM to zasoby materialne i niematerialne, w tym wszelkiego
rodzaju uzyteczne dane (informacje) niezbedne do skutecznego i zgodnego z przepisami
prawa podejmowania decyzji.

Zasoby informacyjne dzielimy na:

a) informacje — w szczegdlno$ci bazy danych i pliki z danymi, kontrakty, umowy,
dokumentacja systemowa, podreczniki uzytkownika, materiaty szkoleniowe, procedury,
$lady audytowe, informacje zarchiwizowane, akta spraw,

b) system teleinformatyczny — wspotdziatajace ze sobg aplikacje, programy, urzadzenia
komputerowe, urzadzenia telekomunikacyjne, no$niki informacji i inne,

c) zasoby lokalowe — w szczegdlno$ci budynki, pomieszczenia i inne, w ktorych
przetwarza si¢ dane,

d) wushugi — w szczegolnosci teleinformatyczne, telekomunikacyjne, ogrzewanie, zasilanie
i podobne,

e) ludzkie — ludzie, ich kwalifikacje, umiejetnosci 1 doswiadczenie,

f) wartoSci niematerialne — w szczego6lnosci reputacja i wizerunek ZTM.

Rozdzial 111
ORGANIZACJA OCHRONY DANYCH W ZTM
PRZYDZIAL. OBOWIAZKOW I ODPOWIEDZIALNOSCI

§8

Organizacja ochrony danych

W ZTM za bezpieczenstwo informacji, w tym za ochron¢ danych osobowych odpowiada
Administrator Danych Osobowych (ADO).

ADO powotuje w ZTM Inspektora Ochrony Danych (IOD). Jeden IOD moze zostac
rowniez powotany wspolnie dla kilku jednostek organizacyjnych, o ile mozna z nim tatwo
nawigza¢ kontakt z kazdej z tych jednostek.

ADO moze dodatkowo powota¢ w ZTM Administratora Systemu Informatycznego (ASI).
W zwigzku z faktem, iz czg$¢ zadan 10D 1 ASI pokrywa si¢, dopuszcza si¢ mozliwos¢
wyznaczenia na te stanowiska jednej osoby.

W przypadku nie powotania Administratora Systemu Informatycznego (ASI), okreslone
Politykag obowiazki ASI, wykonuje bezposrednio Administrator Danych Osobowych
(ADO).

§9

Role zwiazane z zapewnieniem ochrony danych

Administrator Danych Osobowych (ADO) — Dyrektor ZTM:
a) odpowiada za zgodne z prawem przetwarzanie danych osobowych w ZTM,
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b)

d)
e)
f)
g)
h)

)

decyduje o zakresie, celach oraz metodach przetwarzania i ochrony danych
osobowych,

formuluje, wdraza i w razie potrzeby uaktualnia §rodki techniczne 1 organizacyjne
stuzace ochronie danych osobowych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez o0sob¢ nieuprawniong, przetwarzaniem
Z naruszeniem przepisOw oraz zmiang, utratg, uszkodzeniem lub zniszczeniem,

szacuje ryzyko i dokonuje oceny planowanych operacji przetwarzania danych
osobowych, a w przypadku oszacowania wysokiego ryzyka konsultuje si¢ z organem
nadzorczym,

prowadzi rejestr czynnos$ci przetwarzania danych,

zawiera umowe powierzenia przetwarzania danych osobowych, w przypadku
przekazania posiadanych danych osobowych podmiotowi przetwarzajagcemu,

zglasza niezwtocznie organowi nadzorczemu przypadki naruszenia ochrony danych
osobowych oraz zawiadamia o tym fakcie osobe, ktorej dane dotycza,

wydaje upowaznienie do przetwarzania danych osobowych — wzér upowaznienia
stanowi zatgcznik nr 1 do Polityki,

odwotluje upowaznienie do przetwarzania danych osobowych - wzor odwotania
upowaznienia stanowi zatgcznik nr 2 do Polityki.

Czynnosci, o ktorych mowa w ust. 1, ADO dokonuje w $cistej wspotpracy z IOD.

Inspektor Ochrony Danych (I0OD) — wyznaczony przez ADO pracownik ZTM lub osoba
zatrudniona w tym zakresie na podstawie umowy cywilnoprawne;j:

a)

b)

d)

e)

g)
h)

)

informuje ADO, podmiot przetwarzajacy, pracownikéw i inne osoby, ktére
zupowaznienia ADO przetwarzaja dane osobowe, o obowigzkach
spoczywajacych na nich na mocy RODO, Polityki oraz innych przepisow
dotyczacych ochrony danych osobowych,

monitoruje przestrzeganie zasad ochrony przetwarzanych danych osobowych, w tym
zasad okres$lonych Polityka,

udziela wyjasnien 1 interpretuje zgodno$¢ stosowanych rozwigzan w zakresie ochrony
danych osobowych z przepisami prawa,

bierze udziat w podnoszeniu $wiadomosci i1 kwalifikacji 0sob przetwarzajacych dane
osobowe w ZTM i zapewnia odpowiedni poziom przeszkolenia w tym zakresie,
prowadzi kontrolg przetwarzania danych osobowych,

pelni role gtdéwnego arbitra merytorycznego w zakresie bezpieczenstwa danych, w tym
przetwarzanych w ramach systemu informatycznego,

prowadzi ewidencje os6b upowaznionych do przetwarzania danych osobowych — wzor
ewidencji stanowi zatgcznik nr 3 do Polityki,

przyjmuje od o0s6b uzyskujacych dostep do zasobow informacyjnych ZTM
oraz przetwarzajacych dane osobowe, oswiadczenie o zapoznaniu si¢ z Polityka,
atakze z RODO 1 innymi przepisami zwigzanymi z ochrong danych osobowych,
wtym o odpowiedzialno$ci karnej za naruszenie ochrony danych osobowych
1 zachowaniu tajemnicy — wzor o§wiadczenia stanowi zatacznik nr 4 do Polityki,
prowadzi wykaz osob, ktore zostaty zapoznane z Polityka, a takze z RODO 1 innymi
przepisami zwigzanymi z ochrong danych osobowych — wzdér wykazu stanowi
zalacznik nr 5 do Polityki,

okresla potrzeby w zakresie stosowanych w ZTM zabezpieczen, wnioskuje do ADO
o zatwierdzenie proponowanych rozwigzan i nadzoruje prawidtowos¢ ich wdrozenia,
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11.

k) opracowuje roczne sprawozdanie dla ADO z podjetych dziatan, kontroli, szkolen,
zawierajace informacj¢ o stwierdzonych incydentach 1 ryzykach, w ktorym
przedstawia rOwniez propozycje majace na celu zwigkszenie bezpieczenstwa ochrony
danych osobowych,

1) informuje ADO o zmianie przepiséw prawa dotyczacych szeroko rozumianej ochrony
danych oraz wnioskuje do ADO o aktualizacj¢ przepisow wewngtrznych w tym
zakresie,

m) w imieniu ADO, wspdipracuje z organem nadzorczym oraz podmiotami
kontrolujagcymi ZTM w zakresie ochrony danych osobowych,

n) udziela na zadanie organu nadzorczego zalecen co do oceny skutkédw dla ochrony
danych oraz monitorowania jej wykonania, po dokonaniu przez ADO oszacowania
ryzyka i oceny planowanych operacji przetwarzania danych osobowych,

o) pemhi funkcje punktu kontaktowego dla UODO, w kwestiach zwigzanych

z przetwarzaniem danych osobowych, w tym z uprzednimi konsultacjami,
w przypadku oszacowania wysokiego ryzyka przetwarzania danych osobowych.
Osoby, ktorych dane dotycza, moga bezposrednio kontaktowac si¢ z IOD we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem
praw przystugujacych im na mocy RODO oraz niniejszej Polityki.
IOD jest wlaczany we wszystkie sprawy dotyczace ochrony danych osobowych w ZTM,
w szczegblnosci w sprawy okreslone w Rozdziale VI Polityki.
IOD moze wykonywaé inne niz wynikajace z Regulaminu zadania 1 obowigzki,
pod warunkiem, ze nie beda one powodowaty konfliktu interesow.
IOD jest zobowigzany do zachowania tajemnicy lub poufnosci co do wykonywania
swoich zadan.
Obowigzki 1 wytyczne, o ktorych mowa w ust. 3-7, winny zosta¢ spelnione rowniez przez
10D wyznaczonego przez podmiot przetwarzajacy.
ADO 1 podmiot przetwarzajagcy moga wyznaczy¢ jednego, wspolnego I0D.

. ADO publikuje (na stronie internetowej, na tablicy ogloszen lub w innym publicznie

dostepnym miejscu) dane kontaktowe IOD i1 zawiadamia o nich organ nadzorczy.
Administrator Systemu Informatycznego (ASI) — wyznaczony przez ADO pracownik
ZTM lub osoba zatrudniona w tym zakresie na podstawie umowy cywilnoprawne;j:

a) odpowiada za funkcjonowanie systemow i sieci teleinformatycznych, realizacje zadan
zwigzanych z zarzadzaniem systemem informatycznym ZTM, w tym
za zabezpieczenie sieci komputerowej, tj. wdrazanie stosownych $rodkow
administracyjnych, technicznych i fizycznych w ZTM w celu zabezpieczenia zasobow
infrastruktury informatycznej oraz ochrony danych przed nieuprawniong modyfikacja,
zniszczeniem, dostgpem, ujawnieniem oraz ich utrata, zapewniajgc poufnosc,
integralno$¢ 1 dostepnos¢ informacji przetwarzanych w systemach oraz odpowiada za
usuwanie ewentualnych niezgodnosci z regulacjami okre§lonymi w Polityce,

b) zarzadza bezpieczenstwem przetwarzania danych osobowych w systemie
informatycznym, zgodnie z wymogami prawa i wskazéwkami IOD lub ADO,

c) wyznacza, doskonali i rozwija wymagane ustawowo zabezpieczenia danych przed
zagrozeniami zwigzanymi z ich przetwarzaniem, w tym wspodlpracuje
z informatykiem w  zakresie = wdrazania  zabezpieczen informatycznych,
np.: wprowadzenie polityki hasel, zapewnienie kopii bezpieczenstwa, kontrola
zgodno$ci oprogramowania, pomoc w dostosowaniu, doborze lub zmianie
oprogramowania do przetwarzania danych osobowych, aby speilnialo wymagania
okreslone obowigzujacymi przepisami prawa,
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d) zapewnia bezpieczenstwo wewnetrznego 1 zewngtrznego obiegu informacji w sieci
1 zabezpieczenie taczy zewnetrznych,

e) prowadzi nadzor nad archiwizacjg zbiorow danych oraz zabezpiecza elektroniczne
nos$niki informacji zawierajacych dane osobowe.

12. Audytor wewnetrzny — pracownik ZTM, osoba zatrudniona w tym zakresie na podstawie
umowy cywilnoprawnej lub dziatajaca na zlecenie organu nadrzednego (Urzad Miasta
Kielce) — odpowiada za coroczne przeprowadzenie audytu bezpieczenstwa informacji,
zgodnie z § 20 ust. 2 pkt 14 KRIL

13. Uzytkownik — pracownik ZTM, osoba zatrudniona na podstawie umowy cywilnoprawne;j
lub inna osoba upowazniona do przetwarzania danych osobowych:

a) chroni prawo do prywatnosci oséb fizycznych powierzajacych ZTM swoje dane
osobowe, poprzez przetwarzanie ich zgodnie z przepisami prawa oraz zasadami
okreslonymi w Polityce,

b) zapoznaje si¢ z zasadami okreslonymi w Polityce, RODO i innych przepisach
zwigzanych z ochrong danych osobowych i sktada o$§wiadczenie, o ktorym mowa
w ust. 3 lit. h,

¢) informuje osoby odpowiedzialne za bezpieczenstwo danych o kazdym zauwazonym
przez niego incydencie naruszenia bezpieczenstwa.

14. Przelozony — odpowiada za nadzor nad realizacjg zadan wynikajacych z Polityki przez
podleglych pracownikow.

§10

Odpowiedzialnos¢ za ochrone¢ danych

1. Skuteczna ochrona zasobow informacyjnych ZTM wymaga wspolnego dzialania
1 zaangazowania wszystkich pracownikéow. Zarowno ADO, IOD, ASI, jak i wszyscy
pracownicy sg zobowigzani, odpowiednio do swoich obowigzkéw 1 zajmowanych
stanowisk, do przestrzegania Polityki. Pracownicy w szczegdlno$ci zobowigzani
sg do przestrzegania procedur opisujacych zasady korzystania z haset, procedur ochrony
antywirusowej oraz procedur eksploatacji systemow informatycznych, a takze
do przestrzegania zakazu udost¢pniania hasta do swojego komputera, zakazu korzystania
z nielegalnego oprogramowania oraz zakazu instalowania jakiegokolwiek oprogramowania
bez zgody IOD lub ASI. Pracownicy sg zobowigzani do uzywania zasoboéw informacyjnych
ZTM wylacznie do celow shuzbowych. Ponadto wszyscy pracownicy sa zobowigzani
do przestrzegania zasad ochrony informacji prawnie chronionej, w tym danych osobowych
1 informacji niejawnych.

2. W przypadku os6b lub podmiotéw, z ktorymi ZTM zawiera umowy cywilno-prawne,
z ktorych wynika, ze beda korzystali z zasobéw informacyjnych ZTM nalezy w zawieranej
umowie wprowadzi¢ klauzule dotyczaca obowiagzku przestrzegania postanowien Polityki
a w przypadku procesoréw zawrze¢ umowe powierzenia przetwarzania danych osobowych.
W takiej sytuacji dostgp do zasobow jest ograniczony do zakresu i okresu zdefiniowanego
w umowie. W uzasadnionych przypadkach nalezy przeprowadzi¢ szkolenie w zakresie
Polityki a ADO lub dziatajacy w jego imieniu IOD ma mozliwo$¢ przeprowadzenia audytu
bezpieczenstwa informacji w jednostce zewnetrzne;.

3. Odpowiedzialno$¢ za bezpieczenstwo danych ZTM obejmuje nie tylko jego siedzibe,
ale takze wszelkie sytuacje, w ktérych informacje zwigzane z dziatalnoscia ZTM
sg przetwarzane poza jej siedzibg. Obejmuje to w szczegdlnosci zdalny (mobilny) dostep
do sieci komputerowej ZTM, a takze prace w chmurze (cloud computing).

4. W celu zapewnienia bezpieczenstwa danych ZTM stosuje si¢ nastepujace ogoélne zasady:
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a) zasada przywilejow koniecznych - kazdy pracownik posiada prawo dostepu
do zasobow ZTM ograniczone wylacznie do tych, ktore sa konieczne
do wykonywania powierzonych mu obowigzkéw,

b) zasada wiedzy Kkoniecznej - pracownicy posiadaja wiedz¢ o zasobach ZTM
ograniczong wylacznie do zagadnien, ktére sg konieczne do realizacji powierzonych
im zadan,

c) zasada asekuracji zabezpieczen - ochrona zasobow winna opiera¢ si¢ na co najmnie;j
dwoch mechanizmach zabezpieczenia,

d) zasada rozliczalno$ci — ZTM dazy do zapewnienia jednoznacznej odpowiedzialnosci
pracownikow za powierzone im zasoby. Wszyscy uzytkownicy zasobow
informacyjnych ponosza odpowiedzialno$¢ za zaniedbanie swoich obowigzkoéw
w zakresie bezpieczenstwa danych,

e) zasada czystego biurka — nalezy unika¢ pozostawiania dokumentéw na biurku bez
opieki. Po zakonczeniu pracy nalezy uprzatnaé¢ biurko z dokumentéw papierowych
oraz informatycznych nos$nikow danych. Zaleca si¢ przechowywanie
pod zamknigciem (najlepszym rozwigzaniem jest sejf, szafa lub inna forma
zabezpieczenia) dokumentow 1 no$nikow zawierajacych dane wrazliwe lub krytyczne
informacje stuzbowe.

f) zasada czystego ekranu — zamykanie sesji lub blokowanie komputera pozostawionego
bez opieki lub czasowo nieuzywanego (za pomoca mechanizmu blokowania ekranu
1 klawiatury kontrolowanego hastem, tokenem lub innego podobnego mechanizmu).
Po zakonczonym dniu pracy komputer powinien zosta¢ wytaczony.

Rozdzial IV
PROJEKTOWANIE SYSTEMU OCHRONY DANYCH
UTRZYMANIE WYMAGANEGO POZIOMU OCHRONY DANYCH

§ 11

Ochrona prywatnosci ,,by design” i ,,by default”
Dokonanie oceny skutkow przetwarzania danych
Analiza ryzyka

. Polityka chroni dane juz na etapie projektowania systemu ochrony danych osobowych
(,,by design” —uwzglednienie ochrony danych w fazie projektowania).

. Wprowadzenie w zycie zalozen uregulowanych Polityka powoduje, ze ochrona danych jest
aktywna rowniez domyslnie (,,by default” — domys$lna ochrona danych), czyli bez
koniecznosci podejmowania dziatan przez osoby, ktérych dane dotycza.

. Elementami niezbednymi do zapewnienia ochrony prywatnosci by design iby default
sg m.in.: minimalizacja danych, ich pseudonimizacja, kodowanie danych oraz inne zasady
okreslone w art. 25 RODO oraz wprowadzone przepisami niniejszej Polityki.

. Jednym z elementoéw zapewnienia ochrony prywatnosci by design i by default jest dokonanie
oceny skutkow przetwarzania danych.

. Dokonanie oceny skutkow przetwarzania danych jest wynikiem przeprowadzenia analizy
ryzyka, ktore ma na celu ustalenie jakiego rodzaju dane sa w posiadaniu ZTM, czy ZTM
posiada dane wrazliwe oraz w jakim celu, w jaki sposob i w jakim Srodowisku dane
sa przetwarzane (szacowanie ryzyka).

. Szacowanie ryzyka pozwala =zaplanowa¢ jakiego rodzaju $rodki organizacyjne
lub techniczne nalezy wprowadzi¢, jakie zabezpieczenia dobraé, aby dane byly
wystarczajgco chronione.
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7. Analiza ryzyka prowadzi do wskazania:

a) dziatah minimalizujacych mozliwo$¢ naruszenia ochrony danych,

b) os6b odpowiedzialnych za realizacj¢ tych dziatan,

¢) terminu realizacji dziatan minimalizujacych.

8. Przeprowadzenie procedury szacowania ryzyka, w sposob posredni stuzy rdwniez
odpowiedniemu przygotowaniu w ZTM:

a) rejestru czynnosci przetwarzania danych osobowych,

b) klauzul informacyjnych,

c¢) klauzul o wyrazeniu zgody na przetwarzanie danych osobowych.

9. Zasoby istotne dla realizacji zadan ZTM, a w szczego6lnosci informacje i sprzgt niezbgdny
do ich przechowywania i1 przetwarzania, sa narazone na rozne zagrozenia, ktore identyfikuje
si¢ w nastgpujacych obszarach ryzyka:

a) naruszenie poufnosci — rozumiane jako udostepnienie informacji i zasobow osobom
nieupowaznionym, np. przekazanie informacji pracownikom nieupowaznionym,
osobom niezatrudnionym w ZTM, zagubienie zasobu,

b) naruszenie dostepnosci — rozumiane jako znaczne obnizenie istotnych parametrow
funkcjonalnych zasobow lub utrata danych, np. zniszczenie zasobu, kradziez zasobu,
a takze utrata na skutek wystgpienia sit wyzszych albo nieumys$lnego, umyslnego
lub przypadkowego dzialania,

c) naruszenie integralno$ci — rozumiane jako nieautoryzowana zmiana tresci informacji
na skutek nieumyslnego, umyslnego lub przypadkowego dziatania,

d) naruszenie autentyczno$ci — rozumiane jako uniemozliwienie weryfikacji informacji
lub danych je opisujacych,

€) naruszenie niezaprzeczalno$ci — rozumiane jako zanegowanie swego uczestnictwa
w procesie wymiany danych przez jeden z podmiotdw uczestniczacych
w tej wymianie,

f) naruszenie rozliczalno$ci — rozumiane jako uniemozliwienie weryfikacji dziatan
przez osoby biorace udziat w procesach wytwarzania i przetwarzania informacji.

10. Zadaniem regulacji zawartych w Polityce jest zmniejszenie ryzyka ptyngcego z zagrozen
do akceptowalnego poziomu, to znaczy zminimalizowanie mozliwo$ci naruszenia
bezpieczenstwa zasoboéw informacyjnych ZTM, umozliwienie wczesnego wykrycia
takiego naruszenia, zminimalizowanie strat zwigzanych z takim naruszeniem oraz sprawne
usunigcie jego skutkow.

§12
OKkreslenie poziomu ryzyka

1. ADO, we wspoéltpracy z IOD 1 ASI, przeprowadza okresowa (co najmniej raz w roku) analize
ryzyka dla poszczegdlnych aktywow (zasobow, systemow), uwzgledniajac forme
przetwarzania danych 1 okresla poziom ryzyka naruszenia danych osobowych (niski, $redni
lub wysoki). Na tej podstawie dokonuje réwniez oceny skutkdw przetwarzania danych,
poprzez okreslenie proponowanych dzialan minimalizujacych (dzialan naprawczych,
wprowadzenia adekwatnych zabezpieczen organizacyjnych i technicznych), terminu
ich realizacji oraz wskazanie osoby odpowiedzialnej za ich wdrozenie.

2. Zastosowane techniczne iorganizacyjne S$rodki ochrony winny by¢ adekwatne
do stwierdzonego poziomu ryzyka dla poszczegdlnych systemoéw, rodzajow zbiorow
1 kategorii danych osobowych.
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3. Oszacowanie wysokiego poziomu ryzyka przetwarzania danych osobowych wymaga
skonsultowania tego faktu z organem nadzorczym, stosujagc w tym zakresie art. 36 RODO.
Takiej konsultacji wymaga, bez wzgledu na wysoko$¢ poziomu ryzyka, profilowanie,
przetwarzanie na duzg skal¢ danych szczeg6lnej kategorii oraz monitorowanie na duza skalg
miejsc publicznych.

4. Analiz¢ ryzyka w obszarze danych osobowych, przeprowadzona na podstawie zasad
okreslonych w § 11 1 12, przy uwzglednieniu identyfikacji zagrozen (§ 13) i sposobu
zabezpieczenia danych (§ 14), dokonuje si¢ w oparciu o wzor, ktory stanowi zatgcznik nr 6
do Polityki.

§13

Identyfikacja zagrozen

Ze wzgledu na forme przetwarzania Rodzaje mozliwych zagrozen
danych osobowych
Dane przetwarzane i przechowywane - zdarzenie losowe (powodz, pozar),
w formie tradycyjne;j - kradziez danych, oszustwo, celowe
dziatanie na szkode ZTM,

- zaniedbania pracownikéw ZTM (brak
pseudonimizacji danych, niedyskrecja,
udostepnienie danych osobie
nieupowaznionej),

- niekontrolowana obecnos¢
nieuprawnionych osob w obszarze
przetwarzania,

- pokonanie zabezpieczen fizycznych,
wlamania,

- podstuchy, podglady w celu wyludzenia
danych,

- brak rejestrowania udostgpniania danych,

- niewlasciwe miejsce i sposob
przechowywania dokumentacji.

Dane przetwarzane i przechowywane - nie przydzielenie uzytkownikom systemu

za pomocg systemow informatycznych informatycznego identyfikatorow,

- niewfasciwa administracja systemem,

- niewlasciwa konfiguracja systemu,

- falszowanie kont uzytkownikow,

- kradziez danych kont,

- pokonanie zabezpieczen programowych,

- zaniedbania pracownikow ZTM (brak
szyfrowania danych, niedyskrecja,
udostgpnienie danych osobie
nieupowaznionej),

- niekontrolowana obecnos¢
nieuprawnionych oséb w obszarze
przetwarzania,

- zdarzenie losowe, np. pozar,

- niekontrolowane wytwarzanie i wyptyw
danych poza obszar przetwarzania z pomocg
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no$nikow informacji, komputeréw
przeno$nych lub chmury internetowe;,
naprawy i konserwacje systemu lub sieci
teleinformatycznej wykonywane przez
0soby nieuprawnione,

przypadkowe badz celowe uszkodzenie
systemow i aplikacji informatycznych

lub sieci,

przypadkowe badz celowe modyfikowanie
systemow i aplikacji informatycznych

lub sieci,

przypadkowe badz celowe wprowadzenie
zmian do chronionych danych osobowych,
brak rejestrowania zdarzen tworzenia

lub modyfikowania danych.

§14

Sposdb zabezpieczenia danych

Ze wzgledu na forme przetwarzania
danych osobowych

Formy wprowadzonych zabezpieczen

Dane przetwarzane i1 przechowywane
w formie tradycyjnej

przechowywanie danych

w pomieszczeniach zamykanych na klucz,
przechowywanie danych osobowych

w szafach zamykanych na klucz,
przetwarzanie danych wylacznie przez
osoby posiadajace upowaznienie nadane
przez ADO,

zapoznanie pracownikow z zasadami
przetwarzania danych osobowych oraz
obstluga systemu stuzacego do ich
przetwarzania.

Dane przetwarzane i przechowywane
za pomocg systemow informatycznych

kontrola dostepu do systemow,
zastosowanie programéw antywirusowych
iinnych  regularnie  aktualizowanych
narzg¢dzi ochrony,
utrzymywanie aktualno$ci inwentaryzacji
sprzgtu 1 oprogramowania  stuzacego
do przetwarzania informacji, obejmujacej
ich rodzaj 1 konfiguracjg,
systematyczne tworzenie kopii zapasowych
zbioréw danych przetwarzanych
w systemach informatycznych,
sktadowanie no$nikow wymiennych
1 no$nikow kopii zapasowych
w odpowiednio zabezpieczonych szafach,
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- przydzielenie pracownikom
indywidualnych kont uzytkownikow
1 hasel,
- stosowanie indywidualnych haset
logowania do poszczegdlnych programow,
- wlasciwa budowa hasta (zawiera litery
i cyfry),
- okresowe zmiany haset,
- szyfrowanie plikow zawierajacych dane.

§ 15
Utrzymanie odpowiedniego poziomu ochrony danych
Monitorowanie zagrozen

Uzupetnieniem identyfikacji i analizy ryzyka, a takze niezbedng praktyka po wdrozeniu
mechanizmow ochrony informacji, jest monitorowanie zagrozen 1 zabezpieczen,
systematyczna weryfikacja i aktualizacja Polityki oraz stosowanych zabezpieczen.
Naktady ponoszone na zabezpieczenia muszg by¢ poprzedzone analizg ryzyka i kosztow,
adekwatnie do potencjalnych strat spowodowanych naruszeniem bezpieczenstwa.
Zadaniem Polityki jest zmniejszenie ryzyka plyngcego z zagrozen do akceptowalnego
poziomu, to znaczy:
a) zapobieganie przypadkom naruszenia bezpieczenstwa zasobow informacyjnych ZTM,
b) zminimalizowanie mozliwo$ci naruszenia bezpieczenstwa,
¢) umozliwienie wczesnego wykrycia zagrozen,
d) zminimalizowanie strat zwigzanych z naruszeniem oraz sprawne usuni¢cie jego
skutkow.
Dla utrzymania odpowiedniego poziomu bezpieczenstwa danych istotne jest:
a) systematyczne szkolenie oraz podnoszenie kwalifikacji zawodowych pracownikow,
b) okresowe wykonywanie przegladow Polityki,
c) przeprowadzanie planowych i doraznych kontroli bezpieczenstwa informacji,
w tym ochrony danych osobowych w ZTM,
d) dokonywanie analizy ryzyka naruszenia bezpieczenstwa informacji,
e) niezwloczne przywracanie systemu bezpieczenstwa informacji do poziomu
akceptowalnego, szczegdlnie po zgloszeniu lub zauwazeniu incydentu
w tym systemie,
f) dokonywanie sprawozdawczo$ci z dziatania systemu ochrony danych,
g) przeprowadzanie audytéw bezpieczenstwa informacji.
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Rozdzial V

PRZETWARZANIE DANYCH OSOBOWYCH
WYKAZ MIEJSC PRZETWARZANIA I FORMY ZABEZPIECZEN
REJESTROWANIE CZYNNOSCI PRZETWARZANIA DANYCH
OBOWIAZKI PROCESORA

§16

Zgodnos¢ przetwarzania danych z prawem

Przetwarzanie jest zgodne z prawem wylacznie w przypadkach, gdy - i w takim zakresie,
w jakim - spelniony jest co najmniej jeden z ponizszych warunkow:

a) osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wigkszej liczbie okreslonych celow,

b) przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane
dotycza, lub do podjecia dziatan na zadanie osoby, ktorej dane dotycza, przed
zawarciem umowy,

c) przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego cigzacego na ADO,

d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane
dotycza, lub innej osoby fizycznej,

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej ADO,

f) przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych
intereséw realizowanych przez ADO lub przez strong trzecia, z wyjatkiem sytuacji,
w ktorych nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe
prawa i wolno$ci osoby, ktérej dane dotycza, wymagajace ochrony danych osobowych,
w szczegdlnosci gdy osoba, ktorej dane dotycza, jest dzieckiem.

Akapit pierwszy lit. f) nie ma zastosowania do przetwarzania, ktorego dokonuja organy
publiczne w ramach realizacji swoich zadan.

§17

Rejestrowanie czynnosci przetwarzania danych

Zapewnienie poufnosci danych wymaga kontroli nad procesami ich przetwarzania. Nadzor
nad procesami przetwarzania informacji chronionych wymaga identyfikacji rodzajow
zasobow chronionych. W tym celu ADO, we wspdipracy z 10D, prowadzi rejestr
wszystkich czynnos$ci przetwarzania danych, majacych miejsce w ZTM, z zastrzezeniem
ust. 2.

ADO moze powierzy¢ prowadzenie rejestru, o ktorym mowa w ust. 1, IOD lub innemu
przedstawicielowi ADO.

Rejestrowanie czynnosci przetwarzania danych osobowych przeprowadza si¢ w oparciu
o wzor, ktory stanowi zatacznik nr 7 do Polityki.

Kazdy podmiot przetwarzajacy dane osobowe w imieniu ADO winien prowadzi¢ ,,Rejestr
kategorii przetwarzania danych przez procesora w imieniu administratora”, ktorego wzor
stanowi zatacznik nr 8 do Polityki.

Rejestry, o ktorych mowa w ust. 3 i 4, maja forme pisemng, w tym formg elektroniczng.
ADO oraz procesor udostepniajg rejestry na zadanie organu nadzorczego.
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7. Rejestry winny by¢ okresowo (co najmniej raz w roku) przegladane, modyfikowane
1 uzupetniane.

1. Dane osobowe przetwarzane

§18

Wykaz miejsc, w ktorych przetwarzane sq dane osobowe

zlokalizowanych na terenie miasta Kielce w nastepujacych lokalizacjach

s3 w budynkach Zarzadu Transportu Miejskiego

1) Zarzad Transportu Miejskiego w Kielcach, Plac Niepodleglosci 1 — Gtowna siedziba
2) Mini dworzec autobusowy: Os. Swietokrzyskie, ul. Jana Nowaka - Jezioranskiego
3) Mini dworzec autobusowy: Os. Slichowice, ul. Massalskiego.
4) Dworzec autobusowy, ul. Czarnowska 12
5) Punkt Informacyjny przy ul. Zytniej 1,
6) Punkt Sprzedazy Biletow w Hali Widowiskowej przy ul. Zytniej 1,
7) Magazyn biletowy — Hala Widowiskowa ul Zytnia 1
8) Pomieszczenie do serwisowania automatoéw biletowych w MPK.
9) Skiadnica akt (archiwum) — ul. Sienkiewicza 76 / 42U.
Nazwa
Lp. Nazwa zbioru danych oprogramowania | Adres / Nr pokoju
(Producent)
1. |Dane osobowe kontrahentow, dokumentacja Integra / Complex Plac
Finansowo — Ksiggowa — Computers Niepodleglosci 1
2. | Dane osobowe pracownikoéw, dokumentacja Plac
Kadrowo — Placowa Enova/Soneta Niepodleglosci 1
3. |Dane osobowe pasazerow Plac
Niepodleglosci 1/
Municom / R&G | Punkty sprzedazy
biletow / Dworzec
autobusowy
4. |Dane osobowe pasazerow Plac
Niepodlegtosei 1 /
Kielecka Karta | Punkty sprzedazy
Miejska / R&G | biletéw / Dworzec
autobusowy /
kontrola biletow
5. | Dane osobowe pasazerow Plac
Niepodlegtosci 1/
Punkty sprzedazy
PeseINET biletéw / Dworzec
autobusowy /
kontrola biletow
6. |Dane osobowe pracownikow ZTM Platnik / Asseco . Plac -
Niepodleglosci 1
7. | Dane przewoznikow 1C — System Plac
dworca autobusow | Niepodlegtosci 1/
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Dworzec
autobusowy

Opfata dodatkowa za jazd¢ bez waznego biletu —
dane pasazerow

Office —
EXCEL/WORD

Plac
Niepodleglosci 1/
kontrola biletow /

sktadnica akt

Whioski o nienaktadanie optaty dodatkowej - dane
pasazerow

Office —
EXCEL/WORD

Plac
Niepodleglosci 1/
kontrola biletow /

sktadnica akt

10.

Skargi i wnioski dotyczace funkcjonowania
komunikacji miejskiej

Office —
EXCEL/WORD

Plac
Niepodlegtosci 1/
sktadnica akt

11.

Dane osobowe Przewoznikow korzystajacych z
Dworca Autobusowego

Office —
EXCEL/WORD

Plac
Niepodlegtosci 1/
Dworzec
autobusowy /
sktadnica akt

12.

Whioski o wydanie Kieleckiej Karty Miejskiej -
dane pasazerow

Office —
EXCEL/WORD

Plac
Niepodlegtosci 1/
Punkty sprzedazy

biletow /
sktadnica akt

13

Dane osobowe pracownikow

Active Directory /
Microsoft

Plac
Niepodlegtosci 1/
Dworzec
autobusowy

14

Dane osobowe pracownikdéw — kontrola dostgpu

KANTECH

Dworzec
autobusowy

§19

Dobor zabezpieczen

ADO dobiera cele stosowania zabezpieczen i1 zabezpieczenia odpowiednio do wymagan
prawnych 1 wynikow analizy ryzyka dla bezpieczenstwa informacji. Zabezpieczenia fizyczne,
techniczne 1 organizacyjne uzupelniajg si¢ wzajemnie zapewniajac wspolnie wymagany
poziom bezpieczenstwa informacji. W doborze celow stosowania zabezpieczen ADO kieruje
si¢ zaleceniami Polskiej Normy PN-ISO/IEC 27002.

§ 20

Formy zabezpieczenia miejsc, w ktorych przetwarzane sa dane osobowe

1. Wejscia do budynku ZTM zabezpieczone winny by¢ przynajmniej zamkami drzwiowymi.
2. Poszczegodlne pokoje, w ktoérych odbywa si¢ przetwarzanie danych i ich sktadowanie muszg
by¢ wyposazone w niezalezne zamki i musza by¢ zamykane podczas nieobecno$ci
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pracownika. Po zakonczeniu pracy osoba zamykajaca pomieszczenie zabiera klucze
1 zabezpiecza je we wlasnym zakresie.

. Stanowiska komputerowe w pomieszczeniach, gdzie moga przebywaé osoby
nieupowaznione do przetwarzania danych osobowych (np. interesanci albo inni pracownicy
ZTM) winny by¢ umieszczone w sposob, ktory uniemozliwi takim osobom wglad do tych
danych. W pokoju, do ktérego dostep maja petenci monitory komputerowe ustawione sg
W ten sposob, by interesanci nie widzieli zapisow na ekranie.

. W przypadku dhluzszej bezczynnosci uruchamiane s3 tzw. wygaszacze ekranu
lub blokowanie systemu, ktorych dezaktywacja jest mozliwa po podaniu prawidtowego
hasta uzytkownika.

. Wydruki zawierajace dane osobowe powinny znajdowac si¢ w miejscu, ktore uniemozliwia
dostep osobom postronnym.

§21
Zasady udzielania dost¢pu do danych osobowych

. Dane osobowe mogg by¢ udostgpnione osobom i podmiotom z mocy przepisOw prawa,
lub na podstawie wniosku, o ktorym mowa w § 22, jezeli w sposdb wiarygodny uzasadnia
one potrzebe ich posiadania, a ich udostegpnienie nie naruszy praw i wolnosci osob, ktorych
one dotycza.

. Dostep do danych osobowych moze mie¢ wylacznie osoba zaznajomiona z przepisami
Polityki, RODO 1 innymi przepisami zwigzanymi z ochrong danych osobowych,
a w przypadku oséb upowaznionych do dostepu do tych danych na podstawie ogdlnie
obowigzujacych przepisow (np. przedstawicieli organdow kontroli, wizytatoréw),
po konsultacji z IOD.

. Osoba zaznajomiona z zasadami ochrony danych potwierdza to w pisemnym o$wiadczeniu,
o ktérym mowa w § 9 ust. 3 lit. h.

. Dostep do przetwarzania danych osobowych moze mie¢ wylacznie osoba posiadajaca
pisemne oraz imienne upowaznienie, o ktérym mowa w § 9 ust. 1 lit. h, nadane przez ADO.

§ 22

Whiosek o udostepnienie danych

. Udostepnienie danych moze nastagpi¢ na pisemny wniosek, zawierajacy nastepujace
elementy:

- adresat wniosku (administrator danych),

- wnioskodawca,

- podstawa prawna (wskazanie potrzeby),

- wskazanie przeznaczenia,

- zakres informacji.
. ADO odmawia udostgpnienia danych jezeli spowodowatoby to naruszenie dobr osobistych
0s0b, ktorych dane dotyczg lub innych osob.
. Powierzenie przetwarzania danych moze nastapi¢ wytacznie w drodze pisemnej umowy,
o ktorej mowa w § 23.

§23
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9]

10.

11.

12.

—

Powierzenie przetwarzania danych procesorowi
Obowiazki procesora

. Dane osobowe powierza si¢ wylacznie podmiotowi (procesorowi), ktory spelnia wymagania

przepisOw normujacych kwestie bezpieczenstwa informacji, w tym RODO 1 Polityki.

. Podmiot, ktéremu powierza si¢ dane osobowe powinien posiada¢ s$rodki (techniczne

1 organizacyjne) zabezpieczajace zbidr powierzonych danych osobowych.

. Z podmiotem, ktéoremu zostaja powierzone dane osobowe zawiera si¢ pisemng umowe

powierzenia przetwarzania danych osobowych, ktéra winna okresla¢ zakres 1 cel takiego
powierzenia oraz zapewnia¢ by osoby upowaznione do przetwarzania danych osobowych
zobowigzaty si¢ do zachowania tajemnicy.

. Umowa powierzenia moze stanowi¢ cz¢s¢ (klauzule) innej umowy cywilnoprawne;.
. Procesor nie moze powierza¢ dalej przetwarzania danych osobowych bez zgody ADO.

ADO moze zezwoli¢ na podpowierzenie danych osobowych, ale wytacznie podmiotom
wskazanym w umowie lub w innym pisemnym dokumencie.

. ADO moze w umowie zastrzec prawo do kontroli (audytu bezpieczenstwa) powierzonych

danych w jednostce, ktorej dane powierzyl, a takze do przeprowadzenia szkolenia
przedstawicieli i pracownikéw procesora z przepisow RODO i Polityki.

. Obowigzkiem procesora, co réwniez winno zosta¢ zastrzezone w umowie powierzenia

przetwarzania danych osobowych, jest prowadzenie rejestru wszelkich kategorii czynnos$ci
przetwarzania, dokonywanych w imieniu ADO, wedtug wzoru, o ktorym mowa w § 17
ust. 4. Procesor ma obowiazek udostgpnic taki rejestr na zadanie UODO.

. Procesor ma rowniez obowigzek powota¢ witasnego 10D, jezeli zaistnieje przynajmniej

jeden z czynnikéw, o ktorych stanowi art. 37 ust. 1 RODO.

. Po zakonczeniu $§wiadczenia ustug zwigzanych z przetwarzaniem danych ADO zadecyduje

czy procesor ma usung¢ czy zwroci¢ wszelkie dane osobowe oraz ich kopie, chyba
ze przepisy prawa nakazuja przechowywanie tych danych osobowych.

Procesor w razie stwierdzenia, iz doszto do naruszenia ochrony danych osobowych zglasza
ten fakt bezposrednio ADO, przy czym organ nadzorczy bedzie moégt egzekwowac
stosowanie RODO bezposrednio w stosunku do procesora.

Jezeli procesor naruszy przepisy RODO, przy okreslaniu celow i sposobow przetwarzania,
uznaje si¢ go za administratora danych w odniesieniu do tego przetwarzania.

Procesor oraz kazda osoba dziatajaca z upowaznienia procesora lub ADO, majaca dostep
do danych osobowych, przetwarza je wylacznie na polecenie ADO, chyba ze wymaga tego
przepis prawa.

§24

Przetwarzanie danych wrazliwych

. Zabrania si¢ przetwarzania danych wrazliwych.
. Przetwarzanie danych wrazliwych dopuszczalne jest jedynie w sytuacjach wskazanych

w art. 9 ust.2-4 RODO, tj. jezeli spetniony jest jeden z ponizszych warunkoéw:

a) osoba, ktorej dane dotycza, wyrazila wyrazng zgod¢ na przetwarzanie danych
wrazliwych w jednym lub kilku konkretnych celach, chyba ze przepisy prawa
przewiduja, iz osoba, ktérej dane dotycza, nie moze uchyli¢ zakazu przetwarzania
danych wrazliwych,

b) przetwarzanie jest niezbedne do wypeklnienia obowigzkéw 1 wykonywania
szczegOlnych praw przez ADO lub osobe, ktorej dane dotycza, w dziedzinie prawa
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pracy, zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone
przepisami prawa, lub porozumieniem zbiorowym na mocy prawa panstwa
cztonkowskiego przewidujagcymi odpowiednie zabezpieczenia praw podstawowych
1 interesOw osoby, ktorej dane dotycza,

c) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane
dotycza, lub innej osoby fizycznej, a osoba, ktérej dane dotycza, jest fizycznie
lub prawnie niezdolna do wyrazenia zgody,

d) przetwarzania dokonuje si¢ w ramach uprawnionej dziatalnosci prowadzonej
z zachowaniem odpowiednich zabezpieczen przez fundacjg, stowarzyszenie lub inny
niezarobkowy podmiot o celach politycznych, $wiatopogladowych, religijnych
lub zwigzkowych, pod warunkiem ze przetwarzanie dotyczy wytacznie cztonkéw
lub bylych cztonkéow tego podmiotu lub oso6b utrzymujacych z nim state kontakty
w zwigzku z jego celami, oraz ze dane osobowe nie sg ujawniane poza tym podmiotem
bez zgody 0so6b, ktérych dane dotycza,

e) przetwarzanie dotyczy danych osobowych w sposob oczywisty upublicznionych
przez osobe, ktorej dane dotycza,

f) przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen
lub w ramach sprawowania wymiaru sprawiedliwosci przez sady,

g) przetwarzanie jest niezbedne ze wzgledow zwigzanych z waznym interesem
publicznym, na podstawie przepisOw prawa, ktore sa proporcjonalne do wyznaczonego
celu, nie naruszaja istoty prawa do ochrony danych i przewiduja odpowiednie
1 konkretne §rodki ochrony praw podstawowych i intereséw osoby, ktorej dane dotycza,

h) przetwarzanie jest niezb¢dne do celéw profilaktyki zdrowotnej lub medycyny pracy,
do oceny zdolnos$ci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzadzania systemami
1 ustugami opieki zdrowotnej lub zabezpieczenia spolecznego na podstawie przepiséw
prawa lub zgodnie z umowg z pracownikiem stuzby zdrowia i1 z zastrzezeniem
warunkow 1 zabezpieczen, o ktérych mowa w ust. 3,

1) przetwarzanie jest niezbedne ze wzgledoéw zwigzanych z interesem publicznym
w dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi
transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie wysokich standardow
jakosci 1 bezpieczenstwa opieki zdrowotnej oraz produktéw leczniczych lub wyrobow
medycznych, na podstawie przepisOw prawa, ktore przewiduja odpowiednie, konkretne
srodki ochrony praw i wolno$ci 0sob, ktorych dane dotycza, w szczegdlnosci tajemnice
stuzbowg (zawodow3),

J) przetwarzanie jest niezb¢dne do celow archiwalnych w interesie publicznym, do celow
badan naukowych lub historycznych lub do celow statystycznych zgodnie z art. 89 ust.
1 RODO, na podstawie przepisow prawa, ktére sa proporcjonalne do wyznaczonego
celu, nie naruszajg istoty prawa do ochrony danych i przewiduja odpowiednie,
konkretne §rodki ochrony praw podstawowych i interesOw osoby, ktorej dane dotycza.

3. Dane wrazliwe moga by¢ przetwarzane do celow, o ktérych mowa w ust. 2 lit. h, jezeli

s przetwarzane przez - lub na odpowiedzialno$¢ - pracownika podlegajacego obowigzkowi

zachowania tajemnicy stluzbowej (zawodowej) na mocy przepisow prawa lub przez inng

osobg¢ rowniez podlegajaca obowigzkowi zachowania tajemnicy zawodowej na mocy
przepisOw prawa.
4. W sytuacji okreslonej w ust. 2 lit. j, jezeli jest to mozliwe ze wzgledu na cel przetwarzania

1 jezeli przepisy prawa na to pozwalaja, dane winny zosta¢ poddane anonimizacji.

§ 25
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Przetwarzanie danych osobowych
dotyczacych wyrokow skazujacych i naruszen prawa

Przetwarzania danych osobowych dotyczacych wyrokow skazujacych oraz naruszen prawa
lub powigzanych srodkow bezpieczenstwa, na podstawie art. 6 ust. | RODO, wolno dokonywac
wylacznie pod nadzorem witadz publicznych lub jezeli przetwarzanie jest dozwolone
przepisami prawa przewidujacymi odpowiednie zabezpieczenia praw i wolnosci osob, ktorych
dane dotycza. Wszelkie kompletne rejestry wyrokow skazujacych sa prowadzone wytacznie
pod nadzorem wtadz publicznych.

Rozdzial VI

OBOWIAZKI INFORMACYJNE ZTM
UPRAWNIENIA OSOB, KTORYCH DANE DOTYCZA

§ 26
Polityka informacyjna ZTM z zakresu ochrony danych osobowych

1. ZTM prowadzi polityke informacyjng z zakresu ochrony danych osobowych, zgodnie
z wytycznymi RODO. W tym celu m.in. podejmuje odpowiednie §rodki, aby w zwiezle;j,
przejrzystej, zrozumialej i tatwo dostgpnej formie, jasnym i prostym jezykiem udzieli¢
osobie, ktorej dane dotycza, wszelkich niezbednych informacji.

2. Informacji, o ktérych mowa w ust. 1, udziela si¢ co do zasady na piSmie, w tym
elektronicznie (e-mailem). Jezeli osoba, ktorej dane dotycza, tego zazada, informacji mozna
udzieli¢ ustnie, o ile innymi sposobami potwierdzi si¢ tozsamos$¢ osoby, ktorej dane dotycza.

3. Obowigzki informacyjne wykonywane sg bez zbednej zwloki, nie pdzniej niz w terminie
miesigca od otrzymania zadania. W przypadku skomplikowanego charakteru zadania
lub duzej liczby zadan, ADO moze wydtuzy¢ termin zatatwienia takiej sprawy do dwoch
miesiecy.

4. Informacje z zakresu ochrony danych oraz komunikacja 1 dzialania podejmowane
na podstawie RODO i Polityki sg wolne od opfat.

5. Jezeli zadania osoby, ktérej dane dotycza, sg ewidentnie nieuzasadnione lub nadmierne,
w szczegblnosci ze wzgledu na swoj ustawiczny charakter, ADO moze:

a) pobra¢ rozsadng optate, uwzgledniajagc administracyjne koszty udzielenia informacji,
prowadzenia komunikacji lub podjecia zadanych dziatan,
b) odmoéwic¢ podjecia dziatan w zwiagzku z zagdaniem.

6. Na elementy przejrzystej polityki informacyjnej ZTM z zakresu ochrony danych osobowych
sktada si¢ m.in. opracowanie na podstawie RODO i Polityki:

a) klauzuli wyrazenia zgody na przetwarzanie danych osobowych,
b) klauzul informacyjnych,
c) zasad okreslajacych prawa do:

- dostepu do wlasnych danych osobowych,

- sprostowania danych,

- usuni¢cia danych (tzw. ,,prawo do bycia zapomnianym”),

- ograniczenia przetwarzania,

- przenoszenia danych,

- sprzeciwu.

§ 27

Wyrazenie zgody na przetwarzanie danych osobowych
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. Dane osobowe w ZTM moga by¢ przetwarzane na podstawie zgody osoby, ktérej dane
dotycza, z zastrzezeniem wyjatkow okreslonych w ust. 7.

. Zgodg na przetwarzanie danych osobowych dziecka sktadajg opiekunowie prawni dziecka.
. Uzyskanie zgody na przetwarzanie danych osobowych jest obowigzkowe,
m.in. w przypadku umieszczenia na tablicy ogloszen lub stronie internetowej wizerunku
osoby (np. pracownika). Jednakze zgoda nie jest wymagana, gdy wizerunek osoby stanowi
jedynie szczego6t catosci takiej jak zgromadzenie, krajobraz, publiczna impreza.

. Zgoda na przetwarzanie danych osobowych, moze mie¢ charakter odrebnego oswiadczenia
lub klauzuli stanowiacej integralny element innego dokumentu ZTM.

. Przyktadowy wzor zgody na przetwarzanie danych osobowych, stanowi zalgcznik nr 9
do Polityki.

. Osoba sktadajaca zgod¢ na przetwarzanie danych osobowych ma prawo w dowolnym
momencie wycofa¢ ta zgode. Wycofanie zgody nie wplywa na zgodno$¢ z prawem
przetwarzania, ktorego dokonano na podstawie zgody przed jej wycofaniem.

. Wymoég wyrazenia zgody na przetwarzanie danych osobowych, nie rozciaga
si¢ na okreslone przepisami dane pracownikow ZTM, obejmujace: imi¢, nazwisko,
stanowisko stuzbowe, stuzbowy numer telefonu czy tez stuzbowy adres e-mailowy.
Dane te moga réwniez bez zgody pracownikéw pojawic si¢ na stronie internetowej ZTM.

§ 28
Warunki wyrazenia zgody przez dziecko
w przypadku ustug spoleczenstwa informacyjnego

. W przypadku ustug spoteczenstwa informacyjnego oferowanych bezposrednio dziecku,
zgodne z prawem jest przetwarzanie danych osobowych dziecka, ktére ukonczylto 16 lat.

. Jezeli dziecko nie ukonczylo 16 lat, takie przetwarzanie jest zgodne z prawem wylacznie
w przypadkach, gdy zgod¢ wyrazita lub zaaprobowata ja osoba sprawujaca wiadze
rodzicielskg lub opieke nad dzieckiem oraz wytacznie w zakresie wyrazonej zgody.

§29
Klauzule informacyjne

. Jezeli dane osobowe osoby, ktorej dane dotycza, zbierane sg od tej osoby, ZTM podczas

pozyskiwania danych osobowych podaje jej wszystkie wymagane informacje, okreslone

w zalaczniku nr 10 do Polityki, w formie tzw. klauzuli informacyjne;.

. Majac na uwadze rozne cele przetwarzania danych osobowych w ZTM, winno si¢ wyr6znic¢

tyle klauzul informacyjnych, ile uda si¢ wyr6zni¢ celow przetwarzania danych osobowych.

. Klauzule informacyjne winny zosta¢ przedstawione w taki sposob, aby odbiorca mogt

si¢ z nimi bez trudu zapozna¢. Przykladowe sposoby prezentacji (publikowania) klauzul

informacyjnych:

a) umieszczenie na tablicy ogloszen,

b) zamieszczenie na stronie internetowej (najlepiej w formie odrgbnej dedykowanej
zaktadki),

c) na dokumencie zgody na przetwarzanie danych osobowych,

d) na wzorach dokumentoéw, ktore odbiorca klauzuli bedzie wypehiat,

e) jezeli klauzule zostaly opublikowane na stronie internetowej, wowczas dodatkowa
form¢ informacyjng moze stanowi¢ podanie na druku zgody na przetwarzanie danych
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osobowych oraz na wzorach dokumentow, ktore odbiorca klauzuli bedzie wypehiat,
odpowiedniego linku do tej strony internetowe;.

§30
Informacje podawane w przypadku pozyskiwania danych osobowych
w sposob inny niz od osoby, ktérej dane dotycza

1. Jezeli danych osobowych nie pozyskano od osoby, ktorej dane dotycza, ADO podaje osobie,
ktorej dane dotycza, nastepujace informacje:

a)

b)
c)

d)
e)

f)

swoja tozsamos$¢ i1 dane kontaktowe oraz, gdy ma to zastosowanie, tozsamos$¢ i dane
kontaktowe swojego przedstawiciela,

dane kontaktowe 10D,

cele przetwarzania, do ktérych maja postuzy¢ dane osobowe, oraz podstawe prawng
przetwarzania,

kategorie odno$nych danych osobowych,

informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli
istnieja,

gdy ma to zastosowanie - informacje o zamiarze przekazania danych osobowych
odbiorcy w panstwie trzecim lub organizacji mi¢dzynarodowej oraz o stwierdzeniu lub
braku stwierdzenia przez Komisj¢ odpowiedniego stopnia ochrony lub w przypadku
przekazania, o ktorym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi RODO,
wzmianke o odpowiednich lub wlasciwych zabezpieczeniach oraz o mozliwos$ciach
uzyskania kopii danych lub o miejscu udostepnienia danych.

2. Poza informacjami, o ktérych mowa w ust. 1, ADO podaje osobie, ktorej dane dotycza,
nastepujace informacje niezb¢dne do zapewnienia rzetelnos$ci i przejrzystosci przetwarzania
wobec osoby, ktorej dane dotycza:

a)
b)

c)

d)

g)

okres, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu,

jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. f RODO - prawnie
uzasadnione interesy realizowane przez ADO lub przez strong trzecia,

informacje o prawie do zadania od ADO dostgpu do danych osobowych dotyczacych
osoby, ktorej dane dotycza, ich sprostowania, usunigcia lub ograniczenia przetwarzania
oraz o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do
przenoszenia danych,

jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit. a
RODO - informacje o prawie do cofnigcia zgody w dowolnym momencie bez wptywu
na zgodno$¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody przed
jej cofnigciem,

informacje o prawie wniesienia skargi do organu nadzorczego,

zrodio pochodzenia danych osobowych, a gdy ma to zastosowanie - czy pochodzg one
ze zrédel publicznie dostepnych,

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,
o ktorym mowa w art. 22 ust. 1 1 4 RODO, oraz - przynajmniej w tych przypadkach -
istotne informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza.

3. Informacje, o ktérych mowa w ust. 1 1 2, ADO podaje:

a)

w rozsagdnym terminie po pozyskaniu danych osobowych - najpdzniej w ciggu miesigca
- majac na uwadze konkretne okolicznos$ci przetwarzania danych osobowych,
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b) jezeli dane osobowe majg by¢ stosowane do komunikacji z osobg, ktorej dane dotycza
- najp6zniej przy pierwszej takiej komunikacji z osobg, ktorej dane dotycza, lub

c) jezeli planuje si¢ ujawni¢ dane osobowe innemu odbiorcy - najpdzniej przy
ich pierwszym ujawnieniu.

4. Jezeli ADO planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktorym te dane
zostaly pozyskane, przed takim dalszym przetwarzaniem informuje osobe, ktorej dane
dotycza, o tym innym celu oraz udziela jej wszelkich innych stosownych informacji,
o ktérych mowa w ust. 11 2.

5. Ust. 1- 4 nie maja zastosowania, gdy - 1 w zakresie, w jakim:

a) osoba, ktorej dane dotycza, dysponuje juz tymi informacjami,

b) udzielenie takich informacji okazuje si¢ niemozliwe lub wymagatoby niewspdimiernie
duzego wysitku, w szczegolnosci w przypadku przetwarzania do celow archiwalnych
w interesie publicznym, do celow badan naukowych lub historycznych lub do celow
statystycznych, z zastrzezeniem warunkow i zabezpieczen, o ktorych mowa w art. 89
ust. 1 RODO, lub o ile obowigzek, o ktorym mowa w ust. 1, moze uniemozliwic¢
lub powaznie utrudni¢ realizacj¢ celow takiego przetwarzania. W takich przypadkach
ADO podejmuje odpowiednie srodki, by chroni¢ prawa i wolno$ci oraz prawnie
uzasadnione interesy osoby, ktérej dane dotycza, w tym udostepnia informacje
publicznie,

c) pozyskiwanie lub ujawnianie jest wyraznie uregulowane przepisami prawa
przewidujacymi odpowiednie $rodki chronigce prawnie uzasadnione interesy osoby,
ktorej dane dotycza, lub

d) dane osobowe musza pozosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy
stuzbowej (zawodowej) przewidzianym w przepisach prawa, wtym ustawowym
obowigzkiem zachowania tajemnicy.

6. ADO w celu wypelienia obowigzku okreslonego w ust. 1-5, moze zastosowac¢ — w postaci
klauzul informacyjnych — zasady okreslone w § 30 ust. 2-3.

§31
Prawo dostepu przyshugujace osobie, ktorej dane dotycza

1. Kazda osoba fizyczna, ktorej dane dotycza, jest uprawniona do uzyskania od ADO
potwierdzenia, czy przetwarzane sg dane osobowe jej dotyczace, a jezeli ma to miejsce,
jest uprawniona do uzyskania dostepu do nich oraz informacji: o celach przetwarzania,
kategorii danych osobowych, o odbiorcach lub kategoriach odbiorcéw, ktorym dane
osobowe zostaty lub zostang ujawnione (w szczego6lnosci o odbiorcach w panstwach trzecich
lub organizacjach mi¢dzynarodowych), o planowanym okresie przechowywania danych
osobowych, a gdy nie jest to mozliwe, o kryteriach ustalania tego okresu, o prawie
do zadania od ADO sprostowania, usuni¢cia lub ograniczenia przetwarzania danych
osobowych dotyczacego osoby, ktorej dane dotycza, oraz do wniesienia sprzeciwu wobec
takiego przetwarzania, o prawie wniesienia skargi do organu nadzorczego, o zrodle danych
- jezeli dane osobowe nie =zostaly zebrane od osoby, ktorej dane dotycza
oraz o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu.

2. ADO dostarcza osobie, ktorej dane dotycza, kopi¢ danych osobowych podlegajacych
przetwarzaniu. Jezeli osoba, ktorej dane dotycza, zwraca si¢ o kopi¢ droga elektroniczng
ijezeli nie zaznaczy inaczej, informacji udziela si¢ powszechnie stosowang drogg
elektroniczng. Prawo do uzyskania kopii nie moze niekorzystnie wptywaé na prawa
1 wolnosci innych 0sob.
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§ 32
Prawo do sprostowania danych

Osoba, ktorej dane dotycza, ma prawo zadania od ADO niezwlocznego sprostowania
dotyczacych jej danych osobowych, ktére sg nieprawidlowe. Z uwzglednieniem celow
przetwarzania, osoba, ktorej dane dotycza, ma prawo zadania uzupehienia niekompletnych
danych osobowych, w tym poprzez przedstawienie dodatkowego oswiadczenia.

§33
Prawo do usunie¢cia danych (,,prawo do bycia zapomnianym”)
Procedura usuni¢cia danych

1. Osoba, ktorej dane dotycza, ma prawo zadania od ADO niezwlocznego usunigcia
dotyczacych jej danych osobowych, a ADO ma obowigzek bez zbednej zwioki usungé dane
osobowe, jezeli zachodzi jedna z nastepujgcych okolicznosci:

a) dane osobowe nie s3 juz niezbedne do celow, w ktorych zostaly zebrane lub w inny
sposoOb przetwarzane,

b) osoba, ktorej dane dotycza, cofneta zgode, na ktdrej opiera si¢ przetwarzanie i nie ma
innej podstawy prawnej przetwarzania,

c) osoba, ktérej dane dotycza, wnosi sprzeciw wobec przetwarzania i nie wystepuja
nadrzedne, prawnie uzasadnione podstawy przetwarzania lub osoba, ktorej dane
dotycza, wnosi sprzeciw wobec przetwarzania,

d) dane osobowe byly przetwarzane niezgodnie z prawem,

e) dane osobowe musza zosta¢ usuniete w celu wywigzania si¢ z obowiazku prawnego,
ktoremu podlega ADO,

f) dane osobowe zostaly zebrane w zwigzku z oferowaniem uslug spoleczefistwa
informacyjnego, o ktérych mowa w § 29 Polityki.

2. ADO - jesli prosba o usuni¢cie danych zostanie rozpatrzona pozytywnie - ma roOwniez
obowigzek (w przypadku wczesniejszego upublicznienia danych osobowych, np. na stronie
internetowej) zglosi¢ takie zadanie réwniez pozostatym administratorom, ktorzy
przetwarzaja dane osoby, ktora skorzystata z prawa do bycia zapomnianym. Usunig¢te majg
by¢ zardwno kopie tych danych jak i wszelkie odno$niki do nich, ktére znajdujg si¢ w innych
miejscach.

3. Czynno$¢, o ktérej mowa w ust. 2, powinna zosta¢ wykonana jedynie w przypadku, kiedy
jej przeprowadzenie nie bedzie wymagato nadmiernych $rodkéw technicznych
oraz kosztow.

4. Z prawa do bycia zapomnianym maja mozliwos$¢ skorzysta¢ osoby, ktore same wyrazity
zgode na przetwarzanie wiasnych danych osobowych, lub kiedy informacje te zostaty
pozyskane przez ADO w sposéb inny niz od osoby, ktorej dane dotycza.

5. Nie mozna skorzysta¢ z prawa do bycia zapomnianym, jezeli przetwarzanie jest niezbedne:

a) w celu korzystania z prawa do wolnosci wypowiedzi i informacji,

b) do wywigzania si¢ z prawnego obowigzku wymagajacego przetwarzania na podstawie
przepisOw prawa lub do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wladzy publicznej powierzonej ADO.

c¢) z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego,

d) do celow archiwalnych w interesie publicznym, do celéw badan naukowych
lub historycznych lub do celow statystycznych,

e) do ustalenia, dochodzenia lub obrony roszczen.
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6. W przypadku kiedy ADO ustali, ze wniosek o usunigcie danych osobowych jest bezzasadny,
moze on odmowic jego rozpatrzenia - za kazdym jednak razem informujac wnioskujacego
o tym fakcie (wraz z uzasadnieniem).

7. Procedura usunigcia danych:

1) ADO lub wyznaczony przez niego pracownik ZTM, we wspotpracy z 10D,
po przeanalizowaniu zasadnos$ci wniosku o usuni¢cie danych oraz po rozwazeniu,
czy nie zaistniaty przestanki okreslone w ust. 5, dokonuje fizycznego usuni¢cia danych
osobowych, korzystajac ze wszystkich dostepnych $rodkéw technicznych
1 organizacyjnych.

2) Spos6b usunigcia danych jest uzalezniony, w szczego6lnosci od: rodzaju nosnika,
rodzaju dokumentu, miejsca jego przechowywania oraz istotnosci dla dalszego
korzystania z no$nika, dokumentu.

3) Usunigcie danych polega w szczegdlnosci na:

a) fizycznym, trwatym zniszczeniu danych, wraz z no$nikami, w stopniu
uniemozliwiajagcym ich pdzniejsze odtworzenie,

b) pozbawieniu danych osobowych cech identyfikujacych osobe fizyczng
(anonimizacja danych).

4) Z procedury usuniecia danych osobowych nalezy sporzadzi¢ protokot, ktory zawiera:
a) informacj¢ jakiej kategorii dane zostaly usuniete,

b) z jakich zrodet (no$nikow, dokumentow, systemdw, ewidencji itp.) usuni¢to dane
osobowe,

c) wskazanie sposobu usunigcia (fizyczne zniszczenie, pseudonimizacja),

d) datg zniszczenia,

e) podpisy osob dokonujacych usuniecia danych osobowych (przedstawicieli komisji
ds. usunigcia danych), IOD oraz akceptacje ADO.

5) O usunigciu danych powiadamia si¢ korzystajacego z prawa do bycia zapomnianym
(w sposob wskazany we wniosku, a przy braku konkretnego wskazania — pisemnie).
Do informacji tej mozna zataczy¢ kopi¢ protokotu usunigcia danych osobowych (o ile
nie narusza to praw i wolnosci innych osob).

6) Terminy okreslone w § 26 ust. 3 Polityki stosuje si¢ odpowiednio.

§ 34
Prawo do ograniczenia przetwarzania

1. Osoba, ktorej dane dotycza, ma prawo zadania od ADO ograniczenia przetwarzania
w nastepujacych przypadkach, gdy:
a) osoba, ktérej dane dotycza, kwestionuje prawidtowos$¢ danych osobowych - na okres
pozwalajacy ADO sprawdzi¢ prawidtowo$¢ tych danych,
b) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia
si¢ usuni¢ciu danych osobowych, Zadajac w zamian ograniczenia ich wykorzystywania,
c) ADO nie potrzebuje juz danych osobowych do celow przetwarzania, ale sg one
potrzebne osobie, ktorej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen,
d) osoba, ktorej dane dotycza, wniosta sprzeciw wobec przetwarzania - do czasu
stwierdzenia, czy prawnie uzasadnione podstawy po stronie ADO sg nadrzedne wobec
podstaw sprzeciwu osoby, ktorej dane dotycza.
2. Przyktadowe metody pozwalajace ograniczy¢ przetwarzanie danych:
a) czasowe przeniesienie wybranych danych osobowych do innego systemu
przetwarzania,
b) uniemozliwienie uzytkownikom dostepu do wybranych danych,

Zarzqgd Transportu Miejskiego w Kielcach, Kielce Plac Niepodlegtosci 1, 25-001 Kielce

str. 31



¢) czasowe usuni¢cie opublikowanych danych ze strony internetowe;.

3. W zautomatyzowanych zbiorach danych przetwarzanie nalezy zasadniczo ograniczy¢
srodkami technicznymi w taki sposob, by dane osobowe nie podlegaty dalszemu
przetwarzaniu ani nie mogly by¢ zmieniane.

4. Jezeli na mocy ust. 1 przetwarzanie zostalo ograniczone, takie dane osobowe mozna
przetwarzac, z wyjatkiem przechowywania, wylacznie za zgoda osoby, ktorej dane dotycza,
lub w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby
fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego.

5. Przed uchyleniem ograniczenia przetwarzania ADO informuje o tym osobg, ktorej dane
dotycza, ktora zadata ograniczenia na mocy ust. 1.

6. Organ nadzorczy posiada uprawnienia naprawcze w zakresie ograniczenia przetwarzania
danych osobowych, a sg to m.in.: wprowadzanie czasowego lub catkowitego ograniczenia
przetwarzania, w tym zakazu przetwarzania, oraz nakazanie ograniczenia przetwarzania
danych.

§35
Obowiazek powiadomienia o sprostowaniu lub usuni¢ciu danych osobowych
lub o ograniczeniu przetwarzania

ADO informuje o sprostowaniu (§ 32 Polityki), usuni¢ciu danych osobowych (§ 33 Polityki)
lub ograniczeniu przetwarzania (§ 34 Polityki) , ktérych dokonat zgodnie z zapisami RODO
i Polityki, kazdego odbiorce, ktéremu ujawniono dane osobowe, chyba zZe okaze
si¢ to niemozliwe lub bedzie wymaga¢ niewspotmiernie duzego wysitku. ADO informuje
osobg, ktorej dane dotycza, o tych odbiorcach, jezeli osoba, ktorej dane dotycza, tego zazada.

§ 36
Prawo do przenoszenia danych

1. Osoba, ktoérej dane dotycza, ma prawo otrzymaé¢ w ustrukturyzowanym, powszechnie
uzywanym formacie nadajacym si¢ do odczytu maszynowego, dane osobowe jej dotyczace,
ktore dostarczyta ADO, oraz ma prawo przesta¢ te dane osobowe innemu administratorowi
bez przeszkdd ze strony ADO, ktéremu dostarczono te dane osobowe, jezeli:

a) przetwarzanie odbywa si¢ na podstawie zgody,
b) przetwarzanie odbywa si¢ w sposob zautomatyzowany.

2. Wykonujagc prawo do przenoszenia danych na mocy ust. 1, osoba, ktérej dane dotycza,
ma prawo zadania, by dane osobowe zostaty przestane przez ADO bezposrednio innemu
administratorowi, o ile jest to technicznie mozliwe.

3. Gléwnym celem uregulowanego w ust. 1 prawa do przenoszenia danych jest utatwienie
zamiany jednego dostawcy uslug na innego.

4. Prawo, o ktérym mowa w ust. 1, nie moze niekorzystnie wptywac na prawa i wolnosci
innych.

5. Istotnym dla dzialan podejmowanych przez ZTM, w ramach jej statutowych
obowiazkow, jest fakt, iz prawo do przenoszenia danych nie ma zastosowania
do przetwarzania, ktore jest niezb¢dne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wladzy publicznej powierzonej
ADO.
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§37
Prawo do sprzeciwu

. Kazdej osobie, ktorej dane sa przetwarzane, przystuguje prawo ich kontroli. Wyraza si¢ ono,
migdzy innymi, mozliwo$cig wniesienia w dowolnym momencie sprzeciwu — z przyczyn
zwigzanych ze szczeg6lng sytuacja tej osoby - wobec przetwarzania dotyczacych jej danych
osobowych opartego na zgodzie, w tym profilowaniu.

. Jezeli dane osobowe s3 przetwarzane do celow badan naukowych lub historycznych
lub do celow statystycznych na mocy art. 89 ust. 1 RODO, osoba, ktorej dane dotycza,
ma prawo wnie$¢ sprzeciw - z przyczyn zwigzanych z jej szczego6lng sytuacja - wobec
przetwarzania dotyczacych jej danych osobowych, chyba ze przetwarzanie jest niezbedne
do wykonania zadania realizowanego w interesie publicznym.

. W zwigzku z korzystaniem z ustug spoteczenstwa informacyjnego osoba, ktérej dane
dotycza, moze wykona¢ prawo do sprzeciwu za posrednictwem zautomatyzowanych
srodkow wykorzystujacych specytikacje techniczne.

. Jezeli osoba, o ktorej mowa w ust. 1, skorzysta z przystugujacego jej prawa sprzeciwu, ADO
nie moze dalej przetwarza¢ tych danych osobowych, chyba ze ADO wykaze istnienie
waznych prawnie uzasadnionych podstaw do przetwarzania, nadrz¢dnych wobec interesow,
praw 1 wolnosci osoby, ktorej dane dotycza, lub podstaw do ustalenia, dochodzenia lub
obrony roszczen.

. Informacja o przystugujacym osobie prawie do sprzeciwu winna znalez¢ si¢ w tresci
klauzuli informacyjnej, o ktorej mowa w § 29 Polityki, lub zosta¢ przekazana w inny
wyrazny Sposob.

§ 38

Zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach
Profilowanie

. Osoba, ktorej dane dotycza, ma prawo do tego, by nie podlega¢ decyzji, ktora opiera

si¢ wylacznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotluje wobec

tej osoby skutki prawne lub w podobny sposéb istotnie na nig wptywa.

. Ust. 1 nie ma zastosowania, jezeli ta decyzja:

a) jest niezbedna do zawarcia lub wykonania umowy mig¢dzy osoba, ktorej dane dotycza,
a ADO,

b) jest dozwolona przepisami prawa,

c) opiera si¢ na wyraznej zgodzie osoby, ktorej dane dotycza.

. W przypadkach, o ktérych mowa w ust. 2 lit. a i ¢, ADO wdraza wlasciwe $rodki ochrony

praw, wolno$ci 1 prawnie uzasadnionych intereséw osoby, ktorej dane dotycza,

aconajmniej prawa do uzyskania interwencji ludzkiej ze strony administratora,

do wyrazenia wlasnego stanowiska 1 do zakwestionowania tej decyzji.

. Decyzje, o ktorych mowa w ust. 2, nie moga opierac si¢ na szczegdlnych kategoriach danych

osobowych, chyba ze istniejg wlasciwe $rodki ochrony praw, wolnosci 1 prawnie

uzasadnionych intereséw osoby, ktérej dane dotycza.
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§ 39
Rejestr skarg

Dla transparentnosci podejmowanych przez ADO dziatan, jak rowniez w celu poznania skali
probleméw zwigzanych z ochrong danych osobowych, IOD prowadzi rejestr wszystkich skarg
dotyczacych problematyki ochrony danych osobowych.

Rozdzial VII
INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM
DO PRZETWARZANIA DANYCH OSOBOWYCH

§ 40

Ogolne zasady przetwarzania danych osobowych w systemach informatycznych

1. Przetwarzanie danych osobowych w systemach informatycznych ZTM odbywa si¢ zgodnie
z obowigzujacymi przepisami w zakresie ochrony danych, a w szczegodlnosci zgodnie
z RODO, KRI i niniejsza Polityka.

2. Osoba odpowiedzialng za catoksztatt zadan zwigzanych z eksploatacja, utrzymaniem
1 przetwarzaniem informatycznych systemow ZTM, stuzacych do przetwarzania danych
osobowych jest ADO.

3. ADO w szczegolnosci odpowiedzialny jest za analize celowos$ci uruchomienia stanowiska
do przetwarzania danych osobowych w systemach informatycznych ZTM
oraz za zaakceptowanie 1 przekazanie do ASI wnioskéw o zalozenie stanowiska,
przydzielenie lub zlikwidowanie konta uzytkownikowi stanowiska, przydzielenie zasobéw
uzytkownikowi stanowiska, wygenerowanie pierwszego hasta dostgpowego.

4. ADO realizuje zadania, wynikajace z niniejszego rozdzialu, przy pomocy 10D, ASI
oraz zatrudnionych w ZTM pracownikow. W przypadku niepowotania ASI, obowigzki
wynikajace z niniejszego rozdzialu wykonuje ADO bezposrednio lub przy pomocy
upowaznionych przez niego osob.

5. Osobg odpowiedzialng za bezpieczenstwo danych osobowych w systemach
informatycznych ZTM, stuzacych do przetwarzania danych osobowych jest ASI,
wspolpracujacy w tym zakresie z I0OD.

6. Wszyscy pracownicy, lub inni uzytkownicy (osoby upowaznione), dopuszczeni
do przetwarzania danych osobowych w systemach informatycznych ZTM odpowiedzialni
sa za przestrzeganie zasad opisanych w Polityce, w szczegdlnos$ci okreslonych niniejszym
Rozdzialem, w zakresie ochrony haset, wykonywania kopii bezpieczenstwa wtasnych
zasobow, stosowania oznakowanych no$nikdw magnetycznych, szyfrowania plikow
oraz profilaktyki antywirusowe;.

7. Opiekun techniczny stanowiska odpowiedzialny jest za zainstalowanie (odinstalowanie)
stanowiska oraz wykonywanie funkcji serwisowych.

8. Do przetwarzania danych osobowych w systemie informatycznym ZTM moga by¢
dopuszczone jedynie osoby, ktore:

1) zostaty przeszkolone w zakresie ochrony danych osobowych — ztozyly stosowne
oswiadczenie, o ktorym mowa w § 9 ust. 3 lit. h,

2) zostaly przeszkolone w zakresie obstugi sprz¢tu komputerowego, programow
1 aplikaciji,
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3) posiadaja pisemne upowaznienie ADO, o ktorym mowa w § 9 ust. 1 lit. h.

9. Przetwarzanie danych osobowych w systemach informatycznych ZTM jest mozliwe tylko
przez uprawnione osoby, w wyznaczonym przez ADO obszarze (budynku, pomieszczeniu
lub wydzielonej czgéci pomieszczenia) podlegajacym ochronie i zabezpieczeniu.

10. Udostepnianie danych osobowych przetwarzanych w systemach informatycznych ZTM
moze odbywac si¢ tylko za zgoda ADO na podstawie pisemnego wniosku, zweryfikowanego
przez IOD. Przepisy § 22 oraz Rozdzialu VI Polityki stosuje si¢ odpowiednio.

11. Wykorzystanie danych osobowych przetwarzanych w systemie informatycznym ZTM
mozliwe jest wylacznie zgodnie z przeznaczeniem, dla ktérego zostaly udostepnione,
a przechowywane w postaci umozliwiajacej identyfikacje osob, ktore dotycza, nie dtuzej
niz jest to niezb¢dne do osiggni¢cia celu przetwarzania.

§ 41

Procedury nadawania uprawnien do przetwarzania danych osobowych i rejestrowania

tych uprawnien w systemie informatycznym

Tryb nadawania uprawnien do przetwarzania danych osobowych w systemie informatycznym
ZTM wyglada nastepujaco:

1)

2)

3)

4)
5)
6)

7)

8)

9)

wniosek o nadanie uprawnien do przetwarzania danych osobowych w systemie
informatycznym przygotowuje bezposredni przetozony i kieruje do akceptacji ADO,
ktory przekazuje wstepnie zaakceptowany wniosek IOD do zweryfikowania,

ADO (po weryfikacji wniosku przez I0OD) nadaje upowaznienie do przetwarzania
danych osobowych osobie, ktora w zwigzku z wykonywanymi przez siebie
obowigzkami bg¢dzie miata dostgp do danych osobowych,

we wniosku wskazuje sie¢ w szczegoélnosci, do jakich zbioréw, rodzajow danych
i systemoéw informatycznych ZTM uzytkownik ma mie¢ dostep i w jakim zakresie
(wprowadzanie, akceptacja odczyt i inne),

wnioskom nadaje si¢ kolejne numery porzadkowe,

wzdr wniosku stanowi zatgcznik nr 11 do Polityki,

10D we wniosku akceptuje spetnienie podstawowych wymagan i szkolen oraz zakres
uprawnien w dostepie do systemow informatycznych ZTM,

IOD w przypadku uwag, np.: gdy uzytkownik nie zostal zapoznany z przepisami
o ochronie danych osobowych, przekazuje niezaakceptowany wniosek do ADO.
We wniosku dokonuje adnotacji, w ktorej podaje przyczynge odmowy zatwierdzenia
wniosku,

10D w przypadku pozytywnej weryfikacji i akceptacji wniosku przez ADO, dokonuje
aktualizacji Ewidencji os6éb upowaznionych do przetwarzania danych osobowych,
o ktérej] mowa w § 9 ust. 3 lit. g, oraz stosownego wpisu w Ewidencji 0sob
upowaznionych do przetwarzania danych osobowych w systemie informatycznym,
o ktorej mowa w § 42,

po przeprowadzeniu procedury dopuszczenia pracownika na podstawie pisemnego
wniosku, ASI zaktada konto (chronione systemem antywirusowym), nadaje unikalny
(niepowtarzalny) identyfikator uzytkownikowi systemow informatycznych ZTM (ID)
i okreslone uprawnienia, na podstawie wnioskowanego (stosownego) zakresu
uprawnien do pracy w systemie informatycznym,

10) uzytkownik systemu w obecnosci ASI uwierzytelnia si¢ w systemie,
11) uzytkownik zmienia hasto nadane mu przez ASI i rozpoczyna pracg w aplikacji,
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12) w przypadku zmiany jakichkolwiek danych we wniosku, a szczegolnie w przypadku
likwidacji konta przetozony uzytkownika jest zobowigzany zlozy¢ do ADO nowy
wniosek zawierajacy uaktualnione dane, badz wniosek o zamknigcie lub likwidacje
konta,

13)w przypadku likwidacji konta, identyfikator ulega zablokowaniu 1 nie moze
by¢ ponownie wykorzystany,

14) identyfikatory nadane w trybie rejestracji uzytkownika sg wpisywane do Ewidencji
0sO0b upowaznionych do przetwarzania danych osobowych w systemie
informatycznym, o ktorej mowa w § 42, oraz w upowaznieniu do przetwarzania danych
osobowych, o ktorym mowa w § 9 ust. 1 lit. h,

15) w przypadku stwierdzenia niezgodnego z trescig wniosku wykorzystania konta, ASI jest
uprawniony, po uzgodnieniu z ADO i 10D, do jego zamknigcia.

§ 42

Prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych
w systemie informatycznym

1. Ewidencj¢ os6b upowaznionych i zatrudnionych przy przetwarzaniu danych osobowych
w systemie informatycznym ZTM prowadzi IOD, w imieniu ADO.
2. Ewidencja osob zatrudnionych przy przetwarzaniu danych osobowych w systemach
informatycznych ZTM uaktualniana jest na biezgco stosownie do sktadanych wnioskow.
3. Ewidencja winna zawierac:
1) imi¢ i nazwisko osoby upowaznionej,
2) dat¢ nadania i dat¢ ustania uprawnien (ewentualnie numer upowaznienia),
3) zakres upowaznienia do przetwarzania danych osobowych,
4) identyfikator indywidualny (ID).
4. Wzor Ewidencji 0s6b upowaznionych do przetwarzania danych osobowych w systemie
informatycznym stanowi zatacznik nr 12 do Polityki.

§43

Stosowane metody i Srodki uwierzytelnienia oraz procedury zwiazane z ich
zarzadzaniem i uzytkowaniem
Przydzial hasel dla uzytkownikow systemu informatycznego i cz¢stotliwos¢ ich zmiany

1. Uzytkownicy systemu informatycznego przetwarzania danych osobowych sg zobowigzani
chroni¢ przed nieuprawnionym wykorzystywaniem wszelkie znane im lub bedace w ich
posiadaniu dane i urzadzenia umozliwiajace dostep do tych danych oraz zasobdéw sieci
komputerowej. Oznacza to przede wszystkim zakaz ujawniania haset dostepu, zakaz
udostegpniania plikow zawierajacych hasta, klucze szyfrujace itd.

2. Po otrzymaniu od ASI hasta uzytkownik powinien niezwtocznie zmieni¢ te hasta na wtasne,
znane tylko sobie. Hasta te powinny spetnia¢ nast¢pujace wymagania:

1) minimalna dlugo$¢ hasta powinna wynosi¢ 8 znakéw,

2) hasto powinno sktada¢ si¢ z matych i duzych liter, cyfr i przynajmniej jednego znaku
specjalnego (nie bedacego literg ani cyfra),

3) nie nalezy uzywaé wyrazow wystepujacych w stownikach, nawet jesli zostang
uzupetnione innymi znakami,

4) nie nalezy uzywaé zadnych wyrazow lub liczb wystepujacych w danych
personalnych uzytkownika.
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. Haset nie wolno nigdzie zapisywac, nalezy je zapamigta¢ i zmienia¢ co najmniej jeden raz

W miesigcu.

Postugiwanie si¢ danymi identyfikujagcymi lub uwierzytelniajacymi nalezacymi do innego
uzytkownika w celu dostepu do zasobdéw sieci komputerowej na jego konto
lub podejmowania jakichkolwiek innych dzialan (a zwlaszcza wykorzystanie podpisu
elektronicznego) w jego imieniu jest zabronione.

. Monitory komputerow przetwarzajagcych dane osobowe ustawiane sa w sposob

uniemozliwiajacy wglad w dane osobowe oraz odczytanie hasta osobom postronnym.

§ 44

Bezpieczenstwo hasel dostepu

. Odbiodr hasta dla uzytkownikow systemu informatycznego odbywa si¢ tylko osobiscie.

Dostep do komputera odbywa si¢ wylacznie po wpisaniu hasta, co wyklucza
nieupowaznionych uzytkownikow.

ASI przechowuje w opiecz¢towanych kopertach hasta systemowe. Koperty
sg zabezpieczone przed dostepem 0so6b postronnych a ich otwarcie moze nastapi¢ wytacznie
komisyjnie w obecno$ci ASI, IOD lub innej osoby upowaznionej przez ADO.

§ 45

Rozpoczynanie, zawieszanie i zakonczenie pracy

. Pierwsze zalogowanie w systemach informatycznych ZTM polega na wpisaniu hasta

otrzymanego od ASI.
Zakonczenie pracy w systemie informatycznym polega na wylogowaniu i wylgczeniu
komputera.

. W przypadku pozostawienia stacji roboczej bez nadzoru, uzytkownik powinien wylogowacé

si¢ z systemu informatycznego stuzacego do przetwarzania danych.

. W przypadku pozostawienia stacji roboczej nie uzytkowanej (powyzej 10 min.) nalezy uzy¢

funkcji blokujacej stanowisko komputerowe.

. W przypadku, gdy dost¢p do pomieszczenia mogg mie¢ osoby postronne, opuszczajac

pomieszczenie nalezy wylogowac sie z systemoéw informatycznych ZTM.

§ 46

Procedury tworzenia kopii zapasowych i kopii awaryjnych

. Na potrzeby zachowania cigglosci dziatania systemow informatycznych ZTM i utrzymania

integralnosci danych wykonuje si¢ co miesieczne kopie zapasowe zbioru danych
1 oprogramowania systemowego. Kopie danych wykonywane sg na dyskach magnetycznych
1 s3 przenoszone na zewnetrzne nos$niki magnetyczne. Kopie zbiorow podlegaja
zabezpieczeniu w wyznaczonym pokoju, w zamykanej metalowej szafie, do ktorej dostep
maj3 jedynie ASI, IOD i upowaznieni pracownicy.

. Opis no$nikoéw magnetycznych z kopiami zapasowymi powinien zawiera¢ nastgpujace dane:

1) system (nazwa systemu),
2) data (dd.mm.yyyy),

3) uwagi,

4) podpis,
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oraz powinny by¢ zabezpieczone przed nieumyslnym skasowaniem.
3. Kopie awaryjne wykonuje ASI na no$niku magnetycznym przy pomocy programow
standardowych po kazdej zmianie konfiguracji systemu oprogramowania.
4. ASI indywidualnie ustala zasady, czgstotliwo$¢ i zakres wykonywania kopii awaryjnych
dla systemow przetwarzania danych osobowych ZTM.

§ 47

Sposéb zabezpieczenia systemu informatycznego przed dzialalno$cia oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

1. Systemy ochrony zastosowane w systemie informatycznym przetwarzajacym dane osobowe
nie powinny dopuszcza¢ mozliwos$ci zainfekowania wirusami i programami, ktorych celem
jest uzyskanie nieuprawnionego dostepu do serwerow i stacji roboczych (np. wirusem typu
,kon trojanski”).

2. ASI wykorzystuje nastgpujace funkcje systemowe dla zabezpieczenia systemu
informatycznego przed dzialalno$cig oprogramowania, ktorego celem jest uzyskanie
nieuprawnionego dostepu:

1) identyfikacja uzytkownikéw korzystajacych z zasobow systemu,

2) uwierzytelnienie uzytkownikow,

3) kontrola praw dostgpu do ustug i zasobow systemu,

4) rejestracja i $§ledzenie informacji o dostepach lub prébach dostepu do zasobdéw i ustug
systemu,

5) rejestracja i $ledzenie komunikatow o btedach w pracy systemu,

6) szyfrowanie i uwierzytelnianie informacji przesytanych pomiedzy systemem, a siecia,

7) wykrywanie obecnosci falszywego oprogramowania w danych wplywajacych
do systemu z sieci,

8) kontrola integralnosci oprogramowania zainstalowanego w systemie.

§ 48

Metody i czestotliwos¢ sprawdzania obecnosci i usuwania wirusow

1. Celem zabezpieczenia dyskéw (komputerow) przetwarzajacych dane osobowe w sieci
komputerowe] przed atakami zewnegtrznych wirusow komputerowych, ASI instaluje
1 aktualizuje program antywirusowy.

2. ASIwykonuje codziennie aktualizacj¢ programu antywirusowego poprzez skonfigurowanie
programu stacji roboczej w taki sposdb, by automatyczne pobieral on najnowsze wersje
szczepionek z serweroOw producenta oprogramowania.

3. Na kazdej stacji roboczej wykorzystywanej do przetwarzania danych osobowych
w systemach informatycznych ZTM wymagane jest zainstalowanie indywidualnego
programu antywirusowego wraz z aktywnym modutlem do biezacego monitorowania
wirusow  (ze szczegdlnym uwzglednieniem wirusow  typu ,kon trojanski”)
oraz zabezpieczenia przed dzialaniem programoéw, ktorych celem jest uzyskanie
nieuprawnionego dostepu do tych stacji roboczych.

4. W przypadku, gdy do przetwarzania danych osobowych wykorzystuje si¢ komputery PC
pracujace rowniez w innych systemach lub sieciach przed rozpoczg¢ciem przetwarzania
danych osobowych nalezy bezwzglednie dokona¢ kontroli antywirusowej w komputerze.
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. Nalezy systematycznie przeprowadzac kontrole antywirusowg calego systemu programem

dostarczonym przez ASI.

Zabrania si¢ umieszczania w urzadzeniach odczytujacych dane 2z no$nikéw
rozprowadzanych z gazetami, materialami reklamowymi itp.

W  przypadku, gdy zachowanie systemu komputerowego odbiega od normy
(np.: komunikaty o btedach, nieoczekiwane zniknigcie lub pojawianie si¢ plikow
lub katalogdw, spowolniona praca systemu, dziwne lub niezrozumiate informacje
pojawiajace si¢ na ekranie itp.) nalezy réwniez przeprowadzi¢ kontrolg¢ antywirusowa
systemu.

. Kazdy nos$nik danych uzywany do przenoszenia danych pomig¢dzy stanowiskami

komputerowymi, nalezy sprawdzi¢ programem antywirusowym przed odczytaniem danych.

§ 49

Postepowanie w przypadku ujawnienia lub podejrzenia istnienia wirusa

. Jes$li program antywirusowy stwierdzi istnienie wirusa na nosniku danych, taki no$nik

nalezy natychmiast wyja¢ z czytnika (czytnika CD-ROM, gniazda USB, itp.), wyraznie
oznaczy¢ 1 przekaza¢ nosnik ASI. Nastepnie nalezy przeprowadzi¢ kontrolg antywirusowa
catego systemu.

Jesli program antywirusowy stwierdzi obecno$¢ wirusa w systemie nalezy, jesli to mozliwe,
zezwoli¢ programowi antywirusowemu na usuni¢cie wirusow. Jesli program antywirusowy
nie bedzie mogt usunaé wirusOw nie niszczac czgsci lub catosci zbioru zainfekowanego
wirusem, nalezy przerwaé dziatanie programu antywirusowego inatychmiast zgtosi¢
ten fakt ASL.

§ 50
Sposob i miejsce przechowywania

elektronicznych nosnikéow informacji zawierajacych dane osobowe
Sposoby postepowania z wydrukami zawierajacymi dane osobowe

. Zasady przechowywania no$nikéw informacji:

1) nos$niki zawierajagce kopie biezace danych osobowych s3a przechowywane
w odpowiednim, wyznaczonym pomieszczeniu, do ktérego maja dostgp jedynie
uprawnieni pracownicy ZTM oraz ASIiI0D,

2) kopie zapasowe i kopie awaryjne — oznakowane odmiennie od kopii biezacych
przechowywane s3g w innym Wwyznaczonym pomieszczeniu, zgodnie z zapisami
§ 46 Polityki,

3) miejsce sktadowania danych z backupéw znane jest wyznaczonym pracownikom, ASI
110D,

. Zasady odnoszace si¢ do stanowisk komputerowych:

1) wydruku danych z sytemu nalezy dokonywac¢ tylko w sytuacjach niezbednych,

2) wytworzone wydruki 1 dokumenty zawierajace dane osobowe, niewykorzystywane
w pracy biezacej, powinny by¢ niszczone w niszczarkach lub po zaewidencjonowaniu —
przechowywane w szafie uzytkownika,

3) wydruki z danymi osobowymi powinny by¢ zabezpieczone przed dostepem o0sob
postronnych — przechowywane w zamykanych szafach lub niszczone,
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4) wydruki wykonywane w celach weryfikacji wewnetrznej, po wykorzystaniu nalezy
bezwzglednie niszczyc,

5) zabrania si¢ wykonywania wydrukow danych osobowych z bazy i ich przekazywania
osobom trzecim bez uzasadnienia,

6) uzytkownik stanowiska przechowuje wykonang na nos$niku magnetycznym
lub optycznym, wlasng kopi¢ robocza zaktualizowanych plikéw (katalogow)
pod zamknieciem.

§51

Serwisowanie oraz likwidacja no$nikow i urzadzen wykorzystywanych
przy przetwarzaniu danych osobowych

. Przeglad systemu oraz baz danych odbywa si¢ wedlug rocznego planu przegladow
1 konserwacji sporzadzonego przez ASI.

. Sprawdzane sg logi systemowe, wykorzystania pojemnosci dyskow i innych zasobow
pamigci.

. Czynnosci serwisowe systemow informatycznych a w szczegdlnosci czynnosci techniczne
istotne dla dziatania systemu (np. aktualizacja komponentow systemu) wykonywane przez
osoby nie zatrudnione w ZTM powinny odbywa¢ si¢ w obecnosci uprawnionego
pracownika ZTM.

. Nosniki zawierajagce dane osobowe sprawdzane sg w cyklu rocznym pod katem ich dalsze;j
przydatnosci.

. Po stwierdzeniu ich nieprzydatnosci nos$nik zostaje pozbawiony danych lub zniszczony
W sposob uniemozliwiajacy dalszy odczyt informacji przez Komisje powotang przez ADO.

. Wszystkie zbiorcze wydruki technologiczne po ich wykorzystaniu podlegaja
natychmiastowemu zniszczeniu.

. Urzadzenia i no$niki uszkodzone, a zawierajace przetwarzane dane osobowe powinny by¢
trwale niszczone o ile pozwalajg na to wzgledy finansowe 1 organizacyjne.

. Naprawa no$nika danych w specjalistycznym serwisie wymaga podpisania odrgbnej umowy
lub uzyskania pisemnej gwarancji o niewykorzystywaniu przez serwisanta danych
osobowych, badz tez obecnosci pracownika ZTM przy serwisie.

. ASI winien dokonywa¢ wybiorczej kontroli kopii, co zostaje potwierdzone protokolarnie.

§ 52

Zabezpieczenie danych osobowych przed utrata spowodowana awaria zasilania
lub zakloceniami sieci zasilajgcej, a takze przed wystapieniem sily wyzszej

. Stacje. Na ktorych przetwarzane sa dane osobowe winny by¢ zabezpieczone przed awarig
zasilania za pomocg urzadzenia podtrzymujgcego zasilenie (UPS). W przypadku pracy na
komputerach z wbudowang baterig (laptop, notebook), zabezpieczenie w urzadzenie
podtrzymujace (UPS) nie jest wymagane.

. W przypadku dlugotrwatych wylaczen zasilania podstawowego uzytkownik powinien
wytaczy¢ stacje roboczg.

. W przypadku wystapienia sity wyzszej zagrazajacej danym osobowym, nalezy zastosowac
procedure okreslong w zalaczniku nr 13 do Polityki.
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§53

Inwentaryzacja sprzetu i oprogramowania shuzacego
do przetwarzania danych osobowych

. ASI lub wyznaczona przez ADO osoba winna dokonywaé inwentaryzacji sprzetu
1 oprogramowania uzywanego w ZTM do przetwarzania danych osobowych, co najmnie;j
raz w roku.

. Wzor dokumentu inwentaryzacji sprzetu i oprogramowania stluzacego do przetwarzania
danych osobowych, stanowi zatacznik nr 14 do Polityki.

. Dopuszczalne jest korzystanie, w zakresie okreSlonym w ust. 1, z systemow
informatycznych, ktore na biezaco aktualizuja i generuja raporty zawierajace informacje
o zainstalowanym sprzecie informatycznym 1 oprogramowaniu.

Rozdzial VIII
NARUSZENIE OCHRONY DANYCH OSOBOWYCH

§ 54

Postepowanie w przypadku naruszenia ochrony danych osobowych

. Kazdy pracownik ZTM, ktory powezmie wiadomo$¢ w zakresie naruszenia bezpieczenstwa
danych, badz posiada informacj¢ mogaca mie¢ wplyw na bezpieczenstwo danych
osobowych jest zobowigzany fakt ten niezwlocznie zgtosi¢ ADO.

. W razie niemozliwo$ci zawiadomienia ADO, nalezy fakt naruszenia zgtosi¢ IOD lub osobie
upowaznionej do zastgpowania 10D, a jezeli jest to niemozliwe, nalezy powiadomic
bezposredniego przetozonego.

. W przypadku wykrycia naruszenia ochrony danych osobowych, nalezy postgpowac zgodnie
z procedurg okreslong w zatgczniku nr 15 do Polityki.

. Jesli zdarzenie ma charakter przestgpstwa sprawa kierowana jest do organéw $cigania.

§ 55

Sankcje za naruszenie zasad ochrony danych

. Nieprzestrzeganie zasad zawartych w dokumentach Polityki, jest naruszeniem obowigzkoéw
pracowniczych wynikajacych w szczegdlnosci z Kodeksu pracy i moze pociagnaé za sobg
skutki dyscyplinarne oraz spowodowac¢ pociggnigcie do odpowiedzialnosci wynikajace;j
Z przepisoOw prawa.
. Naruszenie zasad ochrony danych moze spowodowac pociagnigcie do odpowiedzialnosci
karnej wynikajacej z przepisow:

- RODO oraz innych przepisow normujacych kwestie ochrony danych osobowych,

- Kodeksu karnego, w zakresie przestgpstw przeciwko ochronie informacji,

- chronigcych tajemnice stuzbowe (zawodowe).

Zarzqgd Transportu Miejskiego w Kielcach, Kielce Plac Niepodlegtosci 1, 25-001 Kielce

str. 41



Rozdzial IX
PRZEPISY PRZEJSCIOWE

§ 56

Waznos$¢ dotychczasowej zgody na przetwarzanie danych osobowych

1. Uzyskane przez ZTM, na podstawie dotychczasowych przepisow, zgody na przetwarzanie
danych osobowych, zachowuja swoja waznos¢, z zastrzezeniem ust. 2

2. W miare mozliwosci dotychczasowe zgody, winny by¢ wymieniane lub modyfikowane,
tak aby w pelni spetnialy wymogi przepiséw RODO 1 Polityki.

Rozdzial X ]
POSTANOWIENIA KONCOWE

§57
Sposob wypelniania dokumentacji ochrony danych osobowych

i dopuszczalne modyfikacje

1. Dokumentacja ochrony danych osobowych w ZTM, w szczeg6lnosci dokumentacja ujeta
w zalacznikach do Polityki, stanowi szczegdtowe zobrazowanie przyjetego w ZTM systemu
ochrony danych osobowych. Dokumentacja ta wina by¢, zgodnie z przyjetym w Polityce
sposobem 1  terminami, sukcesywnie 1 dokladnie @ wypehiana/sprawdzana.
Wzory dokumentow, ujete w zalacznikach do Polityki, moga ulec zmianie, jedynie w drodze
zarzadzenia Dyrektora ZTM, jako zmiana do Polityki.

2. W przypadku braku lub niepowotania ASI, w rubrykach ich dotyczacych stawiamy znak ,,-
,» lub wpisujemy stowo ,,brak”.

3. W sytuacji, gdy ADO powierzy 10D rowniez zadania ASI, 10D wypehia lub podpisuje
si¢ zarowno w rubrykach odnoszacych si¢ do IOD, jak i do ASI.

§ 58

Nakaz wspolpracy z organem nadzorczym

ADO, procesor oraz ich przedstawiciele maja obowigzek wspodipracowaé z UODO na kazdym
etapie wykonywania przez organ nadzorczy swoich zadan.

§ 59

Nakaz stosowania wszystkich przepisow normujacych ochrone¢ danych

1. Uzupelieniem zapiséw Polityki moga by¢ inne akty wewngtrzne normujace kwesti¢
ochrony danych osobowych, w szczegdlnosci odnoszace si¢ do bezpieczenstwa posiadanych
1 przetwarzanych danych.

2. Do przepiséw, o ktorych mowa w ust. 1, mozna zaliczy¢: przepisy BHP 1 przeciwpozarowe,
regulamin korzystania z monitoringu, zasady postepowania z kluczami.

3. W sprawach nieuregulowanych niniejszg Polityka zastosowanie majg wprost przepisy
RODO, inne akty wewnetrzne ZTM, w tym wskazane w ust. 2, a takze inne przepisy prawa

Zarzqgd Transportu Miejskiego w Kielcach, Kielce Plac Niepodlegtosci 1, 25-001 Kielce

str. 42



normujgce kwestie szeroko rozumianej ochrony danych, w szczegdlnosci przepisy
wskazane w § 5 Polityki.
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Zalacznik nr 1

do Polityki Ochrony Danych

w Zarzadzie Transportu Miejskiego
w Kielcach

(data nadania upowaznienia)

UPOWAZNIENIE Nr ..../20....
DO PRZETWARZANIA DANYCH OSOBOWYCH

Upowazniam Panig/Pana: ..o,

(imig¢ i nazwisko)

do przetwarzania danych osobowych, w celach zwigzanych z wykonywaniem obowigzkow

na StaNOWISKUL ......oiiiii i
(zajmowane stanowisko, nazwa komorki organizacyjnej)

w zakresie:

(zakres upowaznienia: wskazanie kategorii danych, ktore moze przetwarza¢ okreslona w upowaznieniu osoba,
lub rodzaj czynnosci/operacji, jakich moze dokonywaé na danych osobowych)

Identyfikator osoby upowaznionej*:

(podpis administratora/osoby reprezentujacej administratora)

Zobowiazuje si¢ do przestrzegania przepisow normujacych ochrong danych osobowych,
w szczegdlnosci rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1)
oraz Polityki Ochrony Danych w Zarzadzie Transportu Miejskiego w Kielcach.

Zobowigzuje si¢ do zachowania w tajemnicy danych osobowych oraz informacji
o ich zabezpieczeniu, w tym réwniez po ustaniu zatrudnienia.

Przyjat:

(data i podpis osoby upowaznionej)

* jezeli dane osobowe przetwarzane s3 w systemie informatycznym
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Zalacznik nr 2

do Polityki Ochrony Danych

w Zarzadzie Transportu Miejskiego
w Kielcach

(data odwotania upowaznienia)

ODWOLANIE UPOWAZNIENIA Nr ..../20....
DO PRZETWARZANIA DANYCH OSOBOWYCH

Odwotuje z dniem .................. upowaznienie do przetwarzania danych osobowych

Nr.../20...zdnia.................. , wystawione dla Pani/Pana

(podpis administratora/osoby reprezentujacej administratora)
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Zatacznik nr 3

do Polityki Ochrony Danych
w Zarzadzie Transportu Miejskiego

w Kielcach
Ewidencja os6b upowaznionych do przetwarzania danych osobowych
w Zarzadzie Transportu Miejskiego w Kielcach

P Data nadania Data ustania

Zakres upowaznicnia upowaznienia upowaznienia
Lp. | Imi¢ i nazwisko do przetwarzania PO . PO . Identyfikator
danych osobowych i podpis i podpis
ADO/IOD ADO/IOD
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Zalacznik nr 4

do Polityki Ochrony Danych

w Zarzadzie Transportu Miejskiego
w Kielcach

(data ztozenia o§wiadczenia)

(stanowisko pracy lub forma zatrudnienia)

Oswiadczenie

1. Stwierdzam wlasnorgcznym podpisem, ze znana mi jest tre$¢ przepisow:

a)
b)

c)
d)

Polityki Ochrony Danych w Zarzadzie Transportu Miejskiego w Kielcach, w tym
o odpowiedzialnosci karnej za naruszenie ochrony danych osobowych,

rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 zdnia
27 kwietnia 2016r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych)
(Dz. U. UE. L. 22016 r. Nr 119, str. 1), tzw. RODO,

o ochronie i1 postepowaniu z wiadomosciami, stanowigcymi tajemnice stuzbowa,

BHP i przeciwpozarowych.

Jednoczes$nie zobowigzuje si¢ nie ujawnia¢ wiadomosci, z ktorymi zapoznatam/

zapoznalem™ si¢ z racji wykonywanej pracy w Zarzadzie Transportu Miejskiego w Kielcach,
a w szczeg6lno$ci nie bede:

a)

b)
c)

d)

ujawnia¢ danych zawartych w eksploatowanych systemach informatycznych,
zwlaszcza danych osobowych znajdujacych si¢ w tych systemach,

ujawniac szczegotdw technologicznych uzywanych systemow oraz oprogramowania,
udostgpnia¢ osobom nieupowaznionym nos$nikoéw magnetycznych i optycznych
oraz wydrukéw komputerowych zawierajacych dane osobowe,

kopiowac lub przetwarza¢ danych w sposdb inny niz dopuszczony obowigzujacymi
ogolnymi przepisami prawa lub przepisami wewn¢trznymi, w szczegolnosci Polityka
Ochrony Danych w Zarzadzie Transportu Miejskiego w Kielcach.

3. Zobowiazuj¢ si¢ do zachowania w tajemnicy danych osobowych oraz informacji
o ich zabezpieczeniu, w tym roOwniez po ustaniu zatrudnienia.

(podpis)

*niepotrzebne skresli¢
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Wykaz osob, ktore zostaly zapoznane

z Polityka Ochrony Danych

Zatacznik nr 5
do Polityki Ochrony Danych
w Zarzadzie Transportu Miejskiego

w Zarzadzie Transportu Miejskiego w Kielcach,
a takze z RODO i innymi przepisami zwiazanymi z ochrona danych osobowych

w Kielcach

Lp.

Nazwisko i imi¢

Stanowisko

Data

Podpis
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Zakacznik nr 6

do Polityki Ochrony Danych

w Zarzadzie Transportu Miejskiego
w Kielcach

Analiza ryzyka w obszarze ochrony danych osobowych

Ocena skutkéw przetwarzania danych

Nazwa Ryzyko ., Skutki

. Prawdopodobienstwo . . Osoba
aktywu/ (opis ryzyka, . . wystapienia

. . wystapienia ryzyka PxS Proponowane Termin realizacji odpowiedzialna
zasobu/ identyfikacja ryzyka
oz (P) dzialania dzialan za realizacje
systemu zagrozen) )
minimalizujace minimalizujacych dzialan
minimalizujacych
1 2 3 4 6 7 8

—

Wskazanie aktywu/zasobu.
Identyfikacja zagrozen - wskazanie nazwy ryzyka oraz krotki opis ryzyka.
Okreslenie prawdopodobienstwa wystapienia ryzyka (P):

- niskie (1) — nie wydarzylo si¢ w ciggu ostatniego roku; nigdy si¢ nie wydarzylo,

- §rednie (2) — zdarza si¢ nieregularnie,
- wysokie (3) — wydarza si¢ czgsto.
Okreslenie skutkow wystapienia ryzyka (S):

- niskie (1) — marginalny Iub brak wptywu na funkcjonowanie — nie prowadzi do

naruszenia przepisoOw prawa, nie powoduje strat finansowych, wizerunkowych,

5. Poziom ryzyka:

- ryzyko na poziomie wysokim wystepuje wtedy, gdy iloczyn
prawdopodobienstwa wystapienia ryzyka (P) i skutku wystgpienia ryzyka (S)
bedzie wigkszy lub rowny 6,

- ryzyko na poziomie $rednim wystepuje wtedy, gdy iloczyn
prawdopodobienstwa wystapienia ryzyka (P) i skutku wystapienia ryzyka (S)
bedzie w przedziale 3-4,

- ryzyko na poziomie niskim wystepuje wtedy, gdy iloczyn
prawdopodobienstwa wystapienia ryzyka (P) i skutku wystapienia ryzyka (S)

- $rednie (2) — ma wptyw na funkcjonowanie - prowadzi do naruszenia przepisow

prawa, z wyjatkiem przepisow prawa karnego, powoduje nieznaczne straty
finansowe, wizerunkowe,

- wysokie (3) — ma istotny wptyw na funkcjonowanie — prowadzi do naruszenia

przepisow prawa, powoduje znaczne straty finansowe, wizerunkowe.

bedzie w przedziale 1-2.

Ocena skutkow:
6. Wskazanie dziatan minimalizujacych (dziatan naprawczych i sposoboéw

zabezpieczenia danych)
7. Wskazanie terminu realizacji dziatan minimalizujgcych.

8. Wskazanie osoby odpowiedzialnej za realizacj¢ dzialan minimalizujacych.
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Zatacznik nr 7
do Polityki Ochrony Danych
w Zarzadzie Transportu Miejskiego

w Kielcach
Rejestr czynnoSci przetwarzania danych osobowych
Funkcja Nazwa, Imi¢ i Nazwisko Dane kontaktowe
Administrator Danych Osobowych
Inspektor Ochrony Danych
Lp. Cel przetwarzania/ Kategoria | Kategoria | Kategoria Przekazanie Planowany Ogolny opis technicznych
Nazwa czynnoSci przetwarzania 0osob danych odbiorcow danych termin i organizacyjnych srodkow
danych do panstwa usuniecia bezpieczenstwa
trzeciego poszczegéinych
lub organizacji kategorii
miedzynarodowej danych
1 2 3 4 5 6 7 8
1. Liczba porzadkowa czynnosci przetwarzania.
2. Cel lub nazwa przetwarzania danych osobowych (np. udzielanie informacji publicznej, rekrutacja pracownikow).
3. Kategoria 0sob, ktorych dane dotycza (np. pracownicy, interesanci).
4. Kategoria danych (konkretny rodzaj danych lub wskazanie: dane zwykte czy dane wrazliwe, w wersji papierowej czy elektronicznej).
5. Kategoria odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione.
6. Tak/Nie.
7. Planowane terminy usunigcia poszczegdlnych kategorii danych. Pomocny w tym zakresie jest Jednolity Rzeczowy Wykaz Akt.
8.  Ogolny opis zastosowanych srodkow bezpieczenstwa — technicznych (fizyczne zabezpieczenia) i organizacyjnych (procedury, wytyczne itp.)
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Zatacznik nr 8
do Polityki Ochrony Danych
w Zarzadzie Transportu Miejskiego
w Kielcach
Rejestr kategorii przetwarzania danych

przez procesora w imieniu administratora

Funkcja

Nazwa, Imi¢ i Nazwisko Dane kontaktowe

Podmiot przetwarzajacy (procesor)

Administrator Danych Osobowych

Inspektor Ochrony Danych

Lp. Kategoria przetwarzan Przekazanie danych Ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa
do panstwa
trzeciego
lub organizacji
miedzynarodowej
1 2 3 4
1. Liczba porzadkowa kategorii przetwarzan.
2. Kategoria przetwarzan dokonywanych w imieniu administratora danych osobowych — ogdlna informacja o rodzaju i celu przetwarzania oraz kategorii danych.
3. Tak/Nie.
4. Ogoblny opis zastosowanych srodkdéw bezpieczenstwa — technicznych (fizyczne zabezpieczenia) i organizacyjnych (procedury, wytyczne itp.).

W przypadku procesora $rodkiem bezpieczenstwa o charakterze organizacyjnym moze by¢ umowa powierzenia przetwarzania danych osobowych, odpowiednia
klauzula w innej umowie merytorycznej lub podpisany przez procesora dokument (o$wiadczenie) o zapoznaniu si¢ przez procesora z Polityka Ochrony Danych

administratora danych osobowych.
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Zatacznik nr 9

do Polityki Ochrony Danych

w Zarzadzie Transportu Miejskiego
w Kielcach

Zgoda na przetwarzanie danych osobowych

Oswiadczam, ze wyrazam zgode na przetwarzanie moich danych osobowych

(imig i nazwisko)

w Zarzadzie Transportu Miejskiego w Kielcach
Plac Niepodleglosci 1
25-001 Kielce
tel. 41 343 1593
www.ztm.kielce.pl

Jednoczesnie przyjmuje do wiadomos$ci, ze moje dane osobowe beda wykorzystywane
wylacznie na potrzeby dziatalnosci Zarzadu Transportu Miejskiego w Kielcach.

Kielce,dnia ....................

(czytelny podpis)

Klauzula wycofania zgody:
Niniejsza zgoda moze zosta¢ wycofana w kazdym czasie. W tym celu, nalezy skontaktowac
sig z Zarzgdem Transportu Miejskiego, Plac Niepodlegtosci 1, 25-001 Kielce, tel. 41 343 15 93

Podstawa prawna:

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzgdzenie o ochronie danych) (Dz. U. UE. L. z 2016 v. Nr 119, str. 1).
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Zatacznik nr 10

do Polityki Ochrony Danych

w Zarzadzie Transportu Miejskiego
w Kielcach

KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 1 ust. 2 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r. (Dz. U. UE. L. z 2016 r. Nr 119, str. 1) informujg, iz:

1)

2)

3)

4)

5)

administratorem Pani/Pana danych osobowych jest Zarzad Transportu Miejskiego w
Kielcach, Plac Niepodleglosci 1, 25-001 Kielce, tel. 41 343 15 93, w imieniu ktérego
dziata ... (*imi¢ 1 nazwisko Dyrektora lub innego prawnego
przedstawiciela Zarzadu),

Administrator powotal inspektora ochrony danych osobowych , z ktorym mozna si¢
skontaktowac pod adresem iod@ztm.kielce.pl

Pani/Pana dane osobowe przetwarzane beda wcelu ................ooiiiii
(*nalezy poda¢ cel przetwarzania), na podstawie ................... (*nalezy podac
podstawe prawng przetwarzania, np. art. 6 ust. 1 lit. a/b/c/d/e/f RODO. *Przy lit. f
nalezy wskaza¢ uzasadniony interes ADO lub strony trzeciej),

odbiorca Pani/Pana danych osobowych beda .............................. (*mozna
wymieni¢ kategori¢ odbiorcéw o ile istnieja),

Pani/Pana dane osobowe beda/mie beda (*niepotrzebne skresli¢) przekazywane
do panstwa trzeciego lub organizacji mig¢dzynarodowej, na podstawie (*jezeli
potwierdzone zostato takie przekazywanie - nalezy wybra¢ odpowiednig podstawe
prawng):

a) decyzji Komisji Europejskiej, stwierdzajacej odpowiedni stopien ochrony
.............................. (*wskaza¢ odpowiednig decyzje),

b) w tym zakresie nie zostat stwierdzony przez Komisje Europejska odpowiedni
stopien ochrony w drodze decyzji, niemniej dane bedg odpowiednio zabezpieczone

za pomoca:
- prawnie wigzacego 1 egzekwowalnego instrumentu miedzy organami
lub podmiotami publicznymi w postaci ...............cccceennn.. (*wskazac jakiego),
- wiazacych regul korporacyjnych ......................... (*wskaza¢ jakich),

zatwierdzonych przez UODO,

- standardowych klauzul ochrony danych przyjetych przez Komisj¢ Europejska -
................... (*wskaza¢ klauzule),

- standardowych klauzul ochrony danych przyjetych przez UODO i zatwierdzonych

przez Komisje Europejskg - ................... (*wskazac klauzule),
- zatwierdzonego przez UODO kodeksu postepowania - ....... (*wskaza¢ jakiego),
- certyfikatu ochrony danych osobowych - ........................ (*wskazac jakiego),
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6)

7)

8)

9)

- zezwolenia UODO na klauzule umowne - ................. (*klauzule umowne
migdzy ADO lub procesorem a ADO, procesorem lub odbiorcg danych w panstwie
trzecim lub organizacja migdzynarodowa),

- zezwolenia UODO na postanowienia administracyjne miedzy organami
lub podmiotami publicznymi.

Moze Pani/Pan uzyska¢ kopi¢ danych osobowych przekazywanych do panstwa
trZECICZO  vvvvvrrieiiieiieeiiaaann, (*wskaza¢ sposob uzyskania kopii danych
lub miejsce udostepnienia danych).

Pani/Pana dane osobowe beda przechowywane przez okres ........................ (*jezeli
nie ma mozliwosci wskazania okresu przechowywania nalezy poda¢ kryterium
ustalania tego okresu, np. do czasu wylonienia zwyciezcy konkursu, do czasu
zakonczenia rekrutacji itp.),

posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
usunig¢cia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo
whniesienia sprzeciwu, prawo do cofnigcia zgody w dowolnym momencie bez wptywu
na zgodnos$¢ z prawem przetwarzania (*jezeli przetwarzanie odbywa si¢ na podstawie
zgody), ktorego dokonano na podstawie zgody przed jej cotnigciem,

ma Pani/Pan prawo wniesienia skargi do UODO, gdy uzna Pani/Pan, iz przetwarzanie
danych osobowych Pani/Pana narusza przepisy ogdlnego rozporzadzenia o ochronie
danych osobowych z dnia 27 kwietnia 2016 r.,

podanie przez Panig/Pana danych osobowych jest
......................................................... (*wybra¢ odpowiednio: wymogiem
ustawowym/umownym/warunkiem zawarcia umowy). Jest Pani/Pan zobowigzany
doich podania a konsekwencja niepodania danych osobowych bedzie
......................... (*jezeli osoba, ktorej dane dotycza, jest zobowigzana do ich
podania nalezy wskaza¢ ewentualne konsekwencje niepodania danych),

10) Pani/Pana dane beda/nie beda (*niepotrzebne skresli¢) przetwarzane w sposdb

zautomatyzowany, np. w formie profilowania. Zautomatyzowane podejmowanie
decyzji bedzie odbywato si¢ na zasadach ...................... (*wskaza¢ jakich),
a konsekwencja takiego przetwarzania bedzie ...................oolll (*nalezy
wskazac istotne informacje o zasadach zautomatyzowanego podejmowania decyzji oraz
informacje o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla
osoby, ktorej dane dotycza, np. w jaki sposob beda oceniane czynniki osobowe osoby
fizycznej, natomiast przyktadowa konsekwencjg takiego przetwarzania moga byc¢
elektroniczne metody rekrutacji bez interwencji ludzkiej).
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Zatacznik nr 11
do Polityki Ochrony Danych
w Zarzadzie Transportu Miejskiego

w Kielcach
Whiosek nr ..../......
0 nadanie uprawnien
do przetwarzania danych osobowych w systemie informatycznym
Zarzadu Transportu Miejskiego w Kielcach
Nowy uzytkownik Modyfikacja uprawnien Odebranie uprawnien

w systemie informatycznym

Imi¢ i nazwisko uzytkownika

Stanowisko pracy

Pokdj nr:

Telefon nr:

Opis zakresu uprawnien uzytkownika w systemie informatycznym i uzasadnienie

Uzytkownik zostal zapoznany z przepisami o ochronie danych osobowych.

Data wniosku:

Podpis przetozonego pracownika:

Podpis IOD:

Podpis ADO i data:

Podpis ASI
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Ewidencja os6b upowaznionych

do przetwarzania danych osobowych w systemie informatycznym

Zarzadu Transportu Miejskiego w Kielcach

Zakacznik nr 12

do Polityki Ochrony Danych
w Zarzadzie Transportu Miejskiego

w Kielcach

Lp. Identyfikator Imie i nazwisko Zakres upowaznienia do przetwarzania danych Data Data i podpis IOD Data odebrania
uzytkownika osobowych nadania uprawnien
uprawnien w systemie oraz
W systemie data i podpis IOD
1.
Zmiana danych
2.
Zmiana danych
3.
Zmiana danych
4.

Zmiana danych
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Zatacznik nr 13

do Polityki Ochrony Danych

w Zarzadzie Transportu Miejskiego
w Kielcach

PROCEDURA POSTEPOWANIA W PRZYPADKU
KONIECZNOSCI WYPROWADZENIA DANYCH OSOBOWYCH POZA STREFE
OCHRONNA Z POWODU WYSTAPIENIA SILY WYZSZEJ

1. W przypadku wystapienia sity wyzszej (np. zalanie, pozar itp.) nalezy w zaleznosci

od sytuacji:

1) wylaczy¢ zawér wodny znajdujacy si¢ w budynku,

2) wylaczy¢ zasilanie elektryczne urzadzenia z danymi w szafce sterowniczej znajdujacej
si¢ w budynku,

3) skontaktowac¢ si¢ z administratorem budynku pod nrtel. ....................... , informujac
0 awarii,

4) wezwac Inspektora Ochrony Danych (tel. ......................oo.e ),

2. Administrator budynku winien podja¢ stosowne kroki, w celu doprowadzenia do usuniecia
awarii, czy innego stanu zagrozenia.

3. Inspektor Ochrony Danych, we wspolpracy z Administratorem Systemu Informatycznego,
winien zabezpieczy¢ urzadzenia z danymi oraz po wyznaczeniu miejsca tymczasowego
przetrzymywania danych osobowych (suche, bezpieczne pomieszczenie), wynies¢
zagrozone dane do wskazanego miejsca.

4. Inspektor Ochrony Danych, we wspotpracy z Administratorem Systemu Informatycznego,
winien odtworzy¢ dane osobowe.
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Zakacznik nr 14
do Polityki Ochrony Danych
w Zarzadzie Transportu Miejskiego

w Kielcach
Inwentaryzacja sprzetu i oprogramowania
sluzacego do przetwarzania danych osobowych
w Zarzadzie Transportu Miejskiego w Kielcach
Lp. | Nazwa komputera Glowny Konfiguracja sprzetowa Aplikacje Dane osobowe
(symbol, adres IP, uzytkownik (nazwa, wydawca, wersja, (rodzaje, zbiory)
wersja aktualizacji) (stanowisko Sciezka do pliku)
pracy, komorka System Plyta Procesor Pamieé Dyski Karty
organizacyjna, operacyjny/ glowna (graficzna,
nr pomieszczenia) BIOS dzwigkowa,
sieciowa)
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Zakacznik nr 15

do Polityki Ochrony Danych

w Zarzadzie Transportu Miejskiego
w Kielcach

INSTRUKCJA POSTEPOWANIA
W SYTUACJI NARUSZENIA
OCHRONY DANYCH OSOBOWYCH
W ZARZADZIE TRANSPORTU MIEJSKIEGO
W KIELCACH
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§1

Cel instrukcji

1. Celem instrukcji jest okreslenie trybu postepowania w przypadku, gdy:

1)

2)

stwierdzono naruszenie ochrony danych osobowych (dziatania naprawcze -
uruchamiane w przypadku wystapienia naruszenia danych),

stwierdzono mozliwo$¢ naruszenia ochrony danych osobowych (czynnosci
profilaktyczne — stosowane w przypadku stwierdzenia, ze doszto do incydentu, ktory
nie skutkowat naruszeniem ochrony danych).

2. Przyktadem zdarzen, ktore uruchamiajg procedury opisane w niniejszej instrukcji, sg m.in.:

1)
2)

stwierdzenie naruszenia zabezpieczenia systemu informatycznego, opisane w § 2,
stwierdzenie, ze stan urzadzenia, zawarto$¢ zbioru danych, ujawnienie metod pracy,
sposob dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej,
ztamanie zabezpieczen fizycznych oraz wystapienie innych zdarzen, moze wskazywac
na naruszenie zabezpieczenia danych osobowych. Sytuacje te zostaly przyktadowo
okreslone w § 3.

§2

Naruszenie zabezpieczenia systemu informatycznego

Naruszeniem zabezpieczen systemu informatycznego jest kazdy stwierdzony fakt
nieuprawnionego ujawnienia danych osobowych, udost¢pnienia lub umozliwienia dostepu
do nich osobom nieupowaznionym, uszkodzenie lub zniszczenie danych osobowych
lub jakiegokolwiek elementu systemu informatycznego, a w szczegdlnosci:

1)

ztamanie kodéw dostepu,

proba odkodowania zaszyfrowanego dokumentu, pliku,

nieautoryzowany dostep do bazy danych,

nieautoryzowane modyfikacje lub niszczenie danych,

nielegalne ujawnienie danych,

pozyskiwanie danych z nielegalnych zrddet,

ujawnienie wirusoéw komputerowych lub innych programow godzacych w integralnos¢
systemu informatycznego,

kradziez sprzetu komputerowego lub nosnikow zawierajacych oprogramowanie
lub dane,

wydarzenia losowe obnizajace stan bezpieczenstwa systemu (brak zasilania,
pozar, itp.).

§3

Sytuacje wskazujace na naruszenie zabezpieczenia danych osobowych

Sytuacjami, ktore moga wskazywac, ze zostaly naruszone zabezpieczenia danych osobowych
moga by¢ takie sytuacje, ktore odbiegaja od przyjetych w ZTM procedur i standardow,
a zwlaszcza:

1)
2)

naruszenie zasad wynikajacych z Polityki,

naruszenie (uszkodzenie) zabezpieczen technicznych (fizycznych) w pomieszczeniach
(wylamane zamki, naruszone plomby, ujawnione proby manipulowania
przy zamkach itp.), w tym potwierdzone przez organy S$ciggania dokonanie w ZTM
wlamania i kradziezy,
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3) ujawnienie faktu manipulowania urzadzeniami i systemami zabezpieczajacymi dostgp
do bazy danych,

4) anomalie w pracy systemu lub programu,

5) ujawnienie hasel dostepu do systemu informatycznego,

6) notowanie w krotkim czasie duzej liczby nieudanych prob logowania,

7) korzystanie z zasobow systemu poza zgltoszonymi godzinami pracy,

8) zmiana lub utrata danych zapisanych na kopiach zapasowych lub archiwalnych,
dokonana w sposob nieautoryzowany,

9) stwierdzenie nadmiernych, w stosunku do wykonywanych zadan, uprawnien
uzytkownika do zasobow systemu,

10) nieuprawnione wykonanie kserokopii dokumentu zawierajacego dane osobowe,

11) omytkowe wyniesienie na zewnatrz ZTM dokumentéw lub nos$nikdéw zawierajacych
dane osobowe, przez osobe nieuprawniona,

12) przestanie przy uzyciu sieci publicznej wiadomosci e-mail zawierajacej dane osobowe,
bez zadnego zabezpieczenia tych danych.

§4

Przedmiot instrukcji

Przedmiotem instrukcji sg zasady postepowania wszystkich oséb zatrudnionych w ZTM,
przy przetwarzaniu danych osobowych, a takze innych oséb uprawnionych do dostgpu i/lub
przetwarzania danych osobowych w ZTM.

§5

Procedura zgloszenia naruszenia

1. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego
(§ 2 instrukcji) lub gdy zaistniata sytuacja, ktéora moglaby wskazywac na naruszenie
zabezpieczenia danych osobowych (§ 3 instrukcji), kazdy pracownik ZTM zatrudniony przy
przetwarzaniu danych osobowych lub inna osoba uprawniona do przetwarzania danych
osobowych w ZTM, niezwlocznie przerywa przetwarzanie danych osobowych i zawiadamia
o tym zdarzeniu ADO.

2. Zgloszenia faktu naruszenia ochrony danych osobowych nalezy dokona¢ niezwlocznie,
osobiscie lub telefonicznie, a nastepnie w ciggu 2 godzin od zgtoszenia zaistnienia zdarzenia,
okreslonego w ust. 1, nalezy opisa¢ powstaty incydent wypehiajac dokument ,,Zgloszenie
naruszenia ochrony danych osobowych w Zarzadzie Transportu Miejskiego w Kielcach”,
ktorego wzor stanowi zalgcznik nr 1 do niniejszej instrukcji.

3. W przypadku naruszenia, stwierdzonego osobiscie przez ADO, spisuje on notatke stuzbowa,
zawierajaca wszystkie informacje wskazane we wzorze zgtoszenia, o ktérym mowa w ust. 2.

§6

Podjecie dzialan naprawczych

1. ADO, po powzigciu informacji o zdarzeniu, wzywa niezwlocznie ASI i IOD i wraz z nimi
podejmuje dziatania naprawcze, majace na celu:
1) minimalizacje skutkow zdarzenia, w tym doprowadzenie do sytuacji uniemozliwiajacej
dalsze bezprawne przetwarzanie danych osobowych,
2) zabezpieczenie dowoddéw zdarzenia,
3) wyjasnienie okoliczno$ci zdarzenia,

Zarzqd Transportu Miejskiego w Kielcach, Kielce Plac Niepodlegtosci 1, 25-001 Kielce

str. 61



4) zgloszenie naruszenia organowi nadzorczemu, zgodnie z § 7 instrukcji,
5) zawiadomienie osoby, ktorej dane dotycza o naruszeniu ochrony danych osobowych,
zgodnie z § 8 instrukcji.

2. W celu realizacji zadan wynikajacych z niniejszej instrukcji ADO, ASI i IOD, lub inna
upowazniona przez ADO osoba, ma prawo podejmowania wszelkich dziatanh
dopuszczonych przez prawo, a w szczegolnosci:

1) Zadania wyjas$nien od pracownikow,
2) korzystania z pomocy konsultantow,
3) nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.

3. Polecenia ADO, ASI, 10D lub innej upowaznionej przez ADO osoby, w ramach realizacji
zadan wynikajacych z niniejszej instrukcji, sg priorytetowe i winny by¢ wykonane przed
innymi.

4. Odmowa udzielenia wyjasnien lub wspdtpracy z podmiotami wskazanymi w ust. 3
lub z UODO traktowana bedzie jako ci¢zkie naruszenie obowigzkéw pracowniczych.

§7

Zgloszenie naruszenia organowi nadzorczemu

1. W przypadku naruszenia ochrony danych osobowych, ADO bez zbednej zwtoki - w miare
mozliwos$ci, nie pozniej niz w terminie 72 godzin od stwierdzenia naruszenia - zglasza
je organowi nadzorczemu, chyba ze jest malo prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Do zgloszenia przekazanego
organowi nadzorczemu po uptywie 72 godzin dotacza si¢ wyjasnienie przyczyn opoznienia.
Jezeli w jakim$ zakresie informacji nie da si¢ udzieli¢ niezwtocznie, mozna je udzielaé
sukcesywnie bez zbednej zwtloki.

2. Zgloszenie, o ktorym mowa w ust. 1, musi co najmniej:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci
wskazywa¢ kategorie 1 przyblizong liczbe osob, ktorych dane dotycza, oraz kategorie
iprzyblizong liczbe wpiséw (rekordéw) danych osobowych, ktérych dotyczy
naruszenie,

b) zawiera¢ imi¢ i nazwisko oraz dane kontaktowe IOD lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskac¢ wigcej informacji,

c) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

d) opisywa¢ s$rodki zastosowane lub proponowane przez ADO w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki
w celu zminimalizowania jego ewentualnych negatywnych skutkow.

4. Wzdr zgloszenia naruszenia ochrony danych osobowych do UODO, stanowi zalacznik nr 2
do niniejszej instrukcji.

5. ADO, ze wzgledu na charakter naruszenia lub jezeli uzna to za stosowne, moze dokonac
zgloszenia naruszenia ochrony danych osobowych organowi nadzorczemu, w inny
niz wskazany we wzorze sposob, przy spelieniu wszystkich wymaganych przepisami
RODO i niniejszej instrukcji obowiazkdw w tym zakresie.

6. Podmiot przetwarzajacy, po stwierdzeniu naruszenia ochrony danych osobowych, oprocz
obowigzkow, ktore naktadaja na niego przepisy prawa, w tym obowigzku zgloszenia
naruszenia organowi nadzorczemu, rOwniez bez zbednej zwtoki zglasza ten fakt ADO.
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§8

Zawiadomienie osoby, ktorej dane dotycza o naruszeniu ochrony danych osobowych

1. Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko naruszenia
praw lub wolnosci 0sob fizycznych, ADO bez zbednej zwloki zawiadamia osobe, ktorej
dane dotycza, o takim naruszeniu.

2. Zawiadomienie, o ktorym mowa w ust. 1, ma opisywa¢ charakter naruszenia ochrony
danych osobowych oraz zawiera¢ informacje 1 $rodki, o ktorych mowa w § 7 ust. 2 lit. b, ¢
id.

3. Zawiadomienie, o ktorym mowa w ust. 1, nie jest wymagane, w nastepujacych przypadkach:

a) gdy, ADO wdrozyl odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki
te zostaly zastosowane do danych osobowych, ktorych dotyczy naruszenie,
w szczeg6lnosci $rodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom
nieuprawnionym do dost¢pu do tych danych osobowych,

b) ADO zastosowal nastegpnie $rodki eliminujace prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnos$ci osoby, ktorej dane dotycza, o ktorym mowa w ust. 1,

¢) wymagatoby ono niewspdtmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny srodek, za pomoca ktorego
osoby, ktérych dane dotycza, zostaja poinformowane w réwnie skuteczny sposob.

4. Jezeli ADO nie zawiadomit jeszcze osoby, ktorej dane dotycza, o naruszeniu ochrony
danych osobowych, organ nadzorczy - biorac pod uwage prawdopodobienstwo,
ze to naruszenie ochrony danych osobowych spowoduje wysokie ryzyko - moze od niego
tego zazada¢ lub moze stwierdzi¢, ze spelniony zostat jeden z warunkow, o ktérych mowa
w ust. 3.

§9

Zakonczenie dzialan naprawczych

1. IOD lub osoba upowazniona przez ADO po zazegnaniu sytuacji nadzwyczajnej opracowuje
raport z przebiegu zdarzenia, w ktdrym powinny si¢ znalez¢:
1) dane personalne osoby, ktora stwierdzita naruszenie,
2) datai godzina zaobserwowania naruszenia,
3) data i1 godzina powiadomienia,
4) rodzaj naruszenia danych osobowych,
5) opis podjetych czynnosci 1 ich uzasadnienie,
6) potwierdzenie zgloszenia naruszenia organowi nadzorczemu, lub uzasadnienie braku
takiego zgloszenia,
7) potwierdzenie zawiadomienia osoby, ktorej dane dotycza o naruszeniu ochrony danych
osobowych, lub uzasadnienie braku takiego zawiadomienia.
2. 10D opracowany raport koncowy przedstawia ADO podajac w nim przyczyny i skutki
zdarzenia oraz wnioski ograniczajgce mozliwo$¢ wystapienia zdarzenia w przysztosci,
a takze propozycje sankcji dla oséb, ktore spowodowaty naruszenie ochrony danych
osobowych.

§10
CzynnoSci profilaktyczne

1. Jezeli w wyniku przeprowadzenia procedury zgloszenia naruszenia ADO stwierdzi,
ze istniata mozliwos$¢ naruszenia ochrony danych osobowych, ale do naruszenia nie doszto,
ADO, przy udziale 10D 1 ASI, przeprowadza czynnos$ci profilaktyczne, majace za zadanie
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zwigkszenie zabezpieczenia chronionych i przetwarzanych danych osobowych, polegajace

m.in. na:

a) wprowadzeniu dodatkowych $rodkow organizacyjnych (np. poprzez wprowadzenie
nowej lub uszczegdlowienie dotychczasowej Polityki lub innej wewngtrznej
procedury),

b) wymianie dotychczasowych (lub wprowadzeniu dodatkowych) zabezpieczen
fizycznych (np. wymiana zamka, zatozenie klddki, zamocowanie krat lub rolet
antywlamaniowych),

¢) wzmocnieniu zabezpieczenia systemu komputerowego (np. zwigkszenie czgstotliwosci
zmiany haset dostgpu, zainstalowanie nowszej aplikacji antywirusowej).

. Opisane w ust. 1 czynno$ci profilaktyczne ADO wdraza réwniez w sytuacji,
gdy do naruszenia ochrony danych osobowych doszto, wprowadzono dziatania naprawcze
i catkowicie zniwelowano stan naruszenia i zagrozenia. Czynnosci te, w tym przypadku,
maja shuzy¢ zwigkszeniu bezpieczenstwa chronionych danych.

§11
Rejestr incydentow

. ZTM dokumentuje wszelkie incydenty i naruszenia ochrony danych osobowych, w tym
okolicznos$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
naprawcze i czynno$ci profilaktyczne, w formie Rejestru incydentow, z zastrzezeniem
ust. 2.

. Nie podlegaja udokumentowaniu zgloszenia oczywiscie bezzasadne (np. zgloszenie
naruszenia zamka spowodowanego przez ekip¢ remontowa, dokonujagcg wymiany drzwi
lub zamkow w drzwiach, dzialajaca pod nadzorem i na zlecenie ZTM itp.).

. Rejestr incydentow moze postuzyé rowniez UODO, przy wykonywaniu czynnosci
merytorycznych, w tym zaradczych oraz kontrolnych.

. Rejestr incydentow prowadzi I0D.

§12
Sankcje

. Nie przestrzeganie zasad postepowania okreslonych w niniejszej instrukcji stanowi ciezkie
naruszenie obowigzkéw pracowniczych i1 moze by¢ przyczyng odpowiedzialnosci
dyscyplinarnej, wynikajacej z Regulaminu pracy, a takze okreslonej w art. 52 1 art. 108
Kodeksu Pracy.

. Jezeli skutkiem dziatania okreslonego w ust. 1 jest ujawnienie informacji osobie
nieuprawnionej, sprawca moze by¢ pociagniety do odpowiedzialnosci karnej wynikajace;j
z Kodeksu Karnego.

. Jezeli skutkiem dziatania okreSlonego w ust. 1 jest szkoda, sprawca ponosi
odpowiedzialno$§¢ materialng na warunkach okreslonych w przepisach Kodeksu Pracy
oraz prawa cywilnego.
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Zatacznik nr 1

do Instrukeji postgpowania

w sytuacji naruszenia ochrony danych osobowych
w Zarzadzie Transportu Miejskiego

w Kielcach

Administrator Danych Osobowych
Zarzad Transportu Miejskiego

w Kielcach

Plac Niepodleglosci 1

25-001 Kielce

Zgloszenie naruszenia ochrony danych osobowych
w Zarzadzie Transportu Miejskiego w Kielcach

1.Data: ..o GOAZINA: ..,
(dd.mm.rr) (gg:mm)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

(data, podpis osoby zglaszajacej)
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Zakacznik nr 2

do Instrukeji postgpowania

w sytuacji naruszenia ochrony danych osobowych
w Zarzadzie Transportu Miejskiego

w Kielcach

(miejscowosc, data)

(dane adresowe lub piecze¢ ADO)

Prezes Urzedu

Ochrony Danych Osobowych
ul. Stawki 2

00-193 Warszawa

ZGLOSZENIE
NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Dziatajac na podstawie art. 33 ogdlnego rozporzadzenia o ochronie danych, zglaszam
naruszenie ochrony danych osobowych, ktore mialo miejsce w dniu ..............

Przykiadowo.

przestanie przez pracownika wiadomosci e-mail do blgdnego
1. Charakter naruszenia adresata (nieznana osoba) zamiast do wspolpracownika wraz
ochrony danych: z zalqcznikiem w formacie pliku Excel (niezabezpieczonego)
zawierajgcego dane osobowe (takie jak: imie i nazwisko, adres

zamieszkania, PESEL, numer telefonu, adresy e-mail).

Przykiadowo.

Kategoria i przyblizona liczba | Kategoria: interesanci,

28
osob, ktorych dane dotycza: Liczba 0sob, ktorych dane dotyczq: 20.
Przykiadowo:
120
. Liczba rekordow, ktorych

dotyczy naruszenie:
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Mozliwe konsekwencje

naruszenia ochrony danych:

Przykiadowo.

powstanie szkod majgtkowych u 0sob fizycznych, takich jak
utrata kontroli nad wiasnymi danymi osobowymi lub kradziez

lub sfalszowanie tozsamosci, strata finansowa.

Srodki zastosowane

lub proponowane w celu
zaradzeniu naruszenia
ochrony danych osobowych,
5. | w tym zastosowane SrodKki

w celu zminimalizowania
ewentualnych negatywnych
skutkow naruszenia ochrony

danych:

Przyktadowo:

Wdrozenie stosownych srodkow kryptograficznych, w tym

pseudonimizacja, zakaz przesylania zalqcznikow zawierajgcych

dane osobowe w sposob niezabezpieczony.

Dane inspektora ochrony

danych*

Przykiadowo.

Jan Bezpieczny, nr. telefonu: XXX XXX XXX,

adres e-mail: iod@domena.pl

(czytelny podpis administratora danych, zgodnie z reprezentacjq podmiotu)

* W przypadku niepowotania nalezy wskaza¢ inny punkt kontaktowy.
**W przypadku zgloszenia przekazanego organowi nadzorczemu po uplywie 72 godzin,
administrator danych zobowigzany jest do zlozenia wyjasnien w przedmiocie przyczyn

opOznienia.
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Zatacznik nr 10

do Polityki Ochrony Danych

w Zarzadzie Transportu Miejskiego
w Kielcach

KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 i ust. 2 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r. (Dz. U. UE. L. z 2016 r. Nr 119, str. 1) w sprawie ochrony 0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogblnego rozporzadzenia o ochronie danych
osobowych) dalej zwanym RODO informujg, iz:

administratorem Pani/Pana danych osobowych jest:

1)

2)

3)

4)

5)

6)

Zarzad Transportu Miejskiego w Kielcach (zwany dalej: ZTM) =z siedziba
Plac Niepodlegtosci 1, 25-001 Kielce, tel. 41 343 15 93, e-mail: ztm@ztm.kielce.pl w
imieniu ktorego dziata Dyrektor Zarzadu Transportu Miejskiego.

Administrator powotal inspektora ochrony danych osobowych , z ktorym mozna si¢
skontaktowac¢ pod adresem iod@ztm.kielce.pl.

Pani/Pana dane osobowe przetwarzane beda w celu ochrony mienia oraz zapewnienia
bezpieczenstwa pracownikow oraz interesantoéw przebywajacych w obiektach Zarzadu
Transportu Miejskiego na podstawie: art. 6 ust. 1 lit. f RODO - prawnie uzasadniony
interes administratora, tj. zapewnienie wzgledéw bezpieczenstwa, wykorzystanie stuzy
do monitorowania pomieszczen przed nieautoryzowanym dostgpem, co umozliwia
przepis art. 222 § 1 ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy.

Monitoring obejmuje:

a) Pomieszczenia w Punkcie Obstugi Pasazera przy Plac Niepodlegtosci 1,

b) Korytarze wewnetrzne, Klatki schodowe, hole, perony dworca, poczekalnie, drzwi
wejsciowe, place manewrowe, place postojowe Dworca Autobusowego przy
ul. Czarnowskiej 12

c) Korytarze wewnetrzne, peron dworca, poczekalnig, drzwi wejsciowe, mini
Dworcow Autobusowych przy ul. Jana Nowaka — Jezioranskiego oraz przy
ul. Massalskiego

Pani/Pana dane moga by¢ powierzane i udostgpniane nastgpujagcym podmiotom:
uprawnionym do uzyskania danych osobowych na podstawie przepiséw prawa (Policja,
Prokuratura), $wiadczacym ustugi prawnicze, ochrony mienia, dostawcom systemow
informatycznych.

Pani/Pana dane osobowe beda przechowywane przez okres do 7 dni od dnia nagrania,
a w przypadku, w ktérym nagrania obrazu stanowig dowdéd w postepowaniu
prowadzonym na podstawie prawa lub Administrator powzigt wiadomos¢, iz mogg one
stanowi¢ dowdd W postepowaniu, termin powyzszy ulega przedluzeniu do czasu
prawomocnego zakonczenia postgpowania.



7) Posiada Pani/Pan prawo do zadania od Administratora dostepu do danych osobowych,
ich sprostowania, usuni¢cia lub ograniczenia przetwarzania, prawo do wniesienia
sprzeciwu wobec przetwarzania. Szczegoétowe warunki mozliwosci realizacji ww. praw
zawiera RODO. Z wymienionych uprawnien moga Panstwo skorzysta¢ Kierujac
stosowne pismo na adres korespondencyjny lub mailowy na adres Administratora.

8) Majg Panstwo prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uznaja, iz przetwarzanie danych osobowych Panstwa dotyczacych
narusza przepisy RODO.

9) Podanie danych osobowych jest dobrowolne ale niezb¢dne dla realizacji celow
przetwarzania.

10) Panstwa dane nie beda przetwarzane w sposob obejmujacy zautomatyzowane decyzje,
w tym réwniez w formie profilowania.



Zatacznik nr 10

do Polityki Ochrony Danych

w Zarzadzie Transportu Miejskiego
w Kielcach

KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 i ust. 2 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r. (Dz. U. UE. L. z 2016 r. Nr 119, str. 1) w sprawie ochrony os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogblnego rozporzadzenia o ochronie danych
osobowych) dalej zwanym RODO informujg, iz:

1)

2)

3)

4)

5)

6)

7)

8)

9)

administratorem Pani/Pana danych osobowych jest Zarzad Transportu Miejskiego w
Kielcach, Plac Niepodlegtosci 1, 25-001 Kielce, tel. 41343 15 93, e-mail:
ztm@ztm.kielce.pl w imieniu ktorego dziata Dyrektor Zarzadu Transportu Miejskiego.

Administrator powotat inspektora ochrony danych osobowych , z ktérym mozna si¢
skontaktowa¢ pod adresem iod@ztm.kielce.pl.

Pani/Pana dane osobowe przetwarzane beda w celu wykonywania statutowych

obowigzkow Zarzadu Transportu Miejskiego w Kielcach, na podstawie art. 6
ust. 1 lit. e RODO.

odbiorcg Pani/Pana danych osobowych beda upowaznienie pracownicy Zarzadu
Transportu Miejskiego w Kielcach oraz inne podmioty upowaznione na podstawie
przepisOw prawa,

Pani/Pana dane osobowe nie b¢dg przekazywane do panstwa trzeciego lub organizacji
miedzynarodowe;.

Pani/Pana dane osobowe bedg przechowywane przez okres co najmniej 5 lat co wynika
z przepisOw archiwizacyjnych 1 uzaleznione jest od rodzaju przechowywanej
dokumentacji.

posiada Pani/Pan prawo dostgpu do tresci swoich danych oraz prawo ich sprostowania,
usuni¢cia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo
whniesienia sprzeciwu, prawo do cofniecia zgody w dowolnym momencie.

ma Pani/Pan prawo wniesienia skargi do UODO, gdy uzna Pani/Pan, iz przetwarzanie
danych osobowych Pani/Pana narusza przepisy RODO.

podanie przez Panig/Pana danych osobowych jest dobrowolne, a konsekwencja
niepodania danych osobowych bedzie brak mozliwosci podjecia czynnosci statutowych
i zatatwienia sprawy przez Zarzad Transportu Miejskiego w Kielcach.

10) Pani/Pana dane nie beda przetwarzane w sposOb zautomatyzowany, np. w formie

profilowania.



Zatacznik nr 10

do Polityki Ochrony Danych

w Zarzadzie Transportu Miejskiego
w Kielcach

KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 i ust. 2 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r. (Dz. U. UE. L. z 2016 r. Nr 119, str. 1) w sprawie ochrony os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogblnego rozporzadzenia o ochronie danych
osobowych) dalej zwanym RODO informujg, iz:

1)

2)

3)

4)

5)

6)

7)

8)

9)

administratorem Pani/Pana danych osobowych jest Zarzad Transportu Miejskiego
w Kielcach, Plac Niepodleglosci 1, 25-001 Kielce, tel. 41343 15 93, e-mail:
ztm@ztm.kielce.pl w imieniu ktorego dziata Dyrektor Zarzadu Transportu Miejskiego.

Administrator powotat inspektora ochrony danych osobowych , z ktérym mozna si¢
skontaktowa¢ pod adresem iod@ztm.kielce.pl.

Pani/Pana dane osobowe przetwarzane beda w celu i w zakresie niezb¢dnym dla potrzeb
pobrania optaty dodatkowej na podstawie art.6 ust. 1 lit e) RODO oraz innych
obowigzujacych przepisow prawa w szczegdlnosci z dnia 15.11.1984r. Prawo
przewozowe (t.j. Dz.U.2020.8)

odbiorca Pani/Pana danych osobowych be¢da upowaznienie pracownicy Zarzadu
Transportu Miejskiego w Kielcach, podmioty $wiadczace ustugi prawnicze, archiwisci,
podmioty $wiadczace ustugi IT oraz inne podmioty upowaznione na podstawie
przepisOw prawa,

Pani/Pana dane osobowe nie beda przekazywane do panstwa trzeciego lub organizacji
miedzynarodowe;.

Pani/Pana dane osobowe beda przechowywane przez okres niezbedny do dochodzenia
optaty dodatkowej, a po jej uiszczeniu przez czas wykonywania obowigzkow
wynikajacych z przepisow prawa.

posiada Pani/Pan prawo dostgpu do tresci swoich danych oraz prawo ich sprostowania,
usunigcia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo
whniesienia sprzeciwu, prawo do cofniecia zgody w dowolnym momencie.

ma Pani/Pan prawo wniesienia skargi do UODO, gdy uzna Pani/Pan, iz przetwarzanie
danych osobowych Pani/Pana narusza przepisy RODO.

podanie przez Panig/Pana danych osobowych jest obowigzkowe i wynika z ustawy
Prawo przewozowe, a w razie odmowy ich podania osoba upowazniona przez
organizatora publicznego transportu zbiorowego ma prawo uja¢ podroznego i
niezwtocznie odda¢ go w r¢ce Policji lub innych organow porzadkowych, ktore maja



zgodnie z przepisami prawo zatrzymania podréznego 1 podjecia czynnoSci
zmierzajacych do ustalenia jego tozsamosci.

10) Pani/Pana dane nie beda przetwarzane w sposdb zautomatyzowany, np. w formie
profilowania.



Zatacznik nr 10

do Polityki Ochrony Danych

w Zarzadzie Transportu Miejskiego
w Kielcach

KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 i ust. 2 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r. (Dz. U. UE. L. z 2016 r. Nr 119, str. 1) w sprawie ochrony o0sob fizycznych
w zwiazku z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogblnego rozporzadzenia o ochronie danych
osobowych) dalej zwanym RODO informuje, iz:

1)

2)

3)

4)

5)

6)

7)

8)

9)

administratorem Pani/Pana danych osobowych jest Zarzad Transportu Miejskiego
w Kielcach, Plac Niepodlegtosci 1, 25-001 Kielce, tel. 41343 15 93, e-mail:
ztm@ztm.kielce.pl w imieniu ktorego dziata Dyrektor Zarzadu Transportu Miejskiego.

Administrator powotat inspektora ochrony danych osobowych , z ktérym mozna si¢
skontaktowac¢ pod adresem iod@ztm.kielce.pl.

Pani/Pana dane osobowe przetwarzane beda w celu zawarcia umowy o prace na
podstawie art. 6 ust. 1 lit. b RODO. W razie konieczno$ci dane mogg by¢ udostepniane
podmiotom udzielajagcym $wiadczen zdrowotnych, podmiotowi organizujacemu
szkolenia w zakresie bhp, zaktadom ubezpieczen i brokerom ubezpieczeniowym.

odbiorcg Pani/Pana danych osobowych beda upowaznienie pracownicy Zarzadu
Transportu Miejskiego w Kielcach oraz inne podmioty upowaznione na podstawie
przepisOw prawa,

Pani/Pana dane osobowe nie b¢dg przekazywane do panstwa trzeciego lub organizacji
mig¢dzynarodowe;.

Pani/Pana dane osobowe beda przechowywane przez okres co najmniej 50 lat,
co wynika z przepisow archiwizacyjnych i uzaleznione jest od rodzaju przechowywanej
dokumentaciji.

posiada Pani/Pan prawo dostepu do tre$ci swoich danych oraz prawo ich sprostowania,
usuni¢cia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo
whniesienia sprzeciwu, prawo do cofnigcia zgody w dowolnym momencie.

ma Pani/Pan prawo wniesienia skargi do UODO, gdy uzna Pani/Pan, iz przetwarzanie
danych osobowych Pani/Pana narusza przepisy RODO.

podanie przez Panig/Pana danych osobowych jest dobrowolne, a konsekwencja
niepodania danych osobowych bedzie brak mozliwos$ci podjecia czynno$ci statutowych
1 zalatwienia sprawy przez Zarzad Transportu Miejskiego w Kielcach.

10) Pani/Pana dane nie beda przetwarzane w sposob zautomatyzowany, np. w formie

profilowania.



Zatacznik nr 10

do Polityki Ochrony Danych

w Zarzadzie Transportu Miejskiego
w Kielcach

KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str. 1), dalej ,,RODO”, informuje, ze:

1.

administratorem Pani/Pana danych osobowych jest Zarzad Transportu Miejskiego
w Kielcach, Plac Niepodleglosci 1, 25-001 Kielce, tel. 41343 15 93, e-mail:
ztm@ztm.kielce.pl w imieniu ktorego dziata Dyrektor Zarzadu Transportu Miejskiego.

Administrator powotat inspektora ochrony danych osobowych , z ktérym mozna si¢
skontaktowa¢ pod adresem iod@ztm.kielce.pl.

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO
w celu zwigzanym z niniejszym postepowaniem o udzielenie zamoéwienia publicznego;

odbiorcami Pani/Pana danych osobowych be¢da osoby Iub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74
ustawy Prawo zamowien publicznych (Dz.U. z dnia 24.10.2019, poz. 2019
z pbzniejszymi zmianami);

Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp,
przez okres 4 lat od dnia zakonczenia postgpowania o udzielenie zamdowienia lub na
okres przechowywania tych danych zgodnie z wytycznymi o dofinansowania z $srodkow
UE;

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp,
zwigzanym z udzialem w postgpowaniu o udzielenie zamoOwienia publicznego;
konsekwencje niepodania okre§lonych danych wynikajg z ustawy Pzp;

w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane
W sposOb zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych,;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych
osobowych™;

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktorych mowa
w art. 18 ust. 2 RODO 7


mailto:iod@ztm.kielce.pl

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych
narusza przepisy RODO;

9. nie przystuguje Pani/Panu:

— w zwiazku z art. 17 ust. 3 lit. b, d lub ¢ RODO prawo do usuni¢cia danych
osobowych;

— prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych
jest art. 6 ust. 1 lit. c RODO.

— Woystgpienie z zadaniem, o ktorym mowa w art. 18 ust. 1 rozporzadzenia
2016/679, nie ogranicza przetwarzania danych osobowych do czasu zakonczenia
postgpowania o udzielenie zamowienia publicznego.

— W trakcie oraz po zakonczeniu postepowania o udzielenie zamdwienia
publicznego, w przypadku gdy wykonanie obowigzkow, o ktérych mowa w art.
15 ust. 1-3 rozporzadzenia 2016/679, wymagaloby niewspdimiernie duzego
wysitku, zamawiajacy moze zada¢ od osoby, ktorej dane dotycza, wskazania
dodatkowych informacji majacych w szczegolnosci na celu sprecyzowanie nazwy
lub daty zakonczonego postepowania o udzielenie zamowienia.

* Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku postgpowania
o udzielenie zamowienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawag Pzp oraz
nie moze narusza¢ integralnosci protokotu oraz jego zatgcznikow.

** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania,
w celu zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub
prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego.



Zatacznik nr 10

do Polityki Ochrony Danych

w Zarzadzie Transportu Miejskiego
w Kielcach

KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 i ust. 2 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r. (Dz. U. UE. L. z 2016 r. Nr 119, str. 1) w sprawie ochrony os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogblnego rozporzadzenia o ochronie danych
osobowych) dalej zwanym RODO informujg, iz:

1)

2)

3)

4)

5)

6)

7)

8)

9)

administratorem Pani/Pana danych osobowych jest Zarzad Transportu Miejskiego
w Kielcach, Plac Niepodleglosci 1, 25-001 Kielce, tel. 41343 15 93, e-mail:
ztm@ztm.kielce.pl w imieniu ktorego dziata Dyrektor Zarzadu Transportu Miejskiego.

Administrator powotat inspektora ochrony danych osobowych , z ktérym mozna si¢
skontaktowa¢ pod adresem iod@ztm.kielce.pl.

Pani/Pana dane osobowe przetwarzane bgdg w celu zawarcia umowy o prace na
podstawie art. 6 ust. 1 lit. b RODO. W razie koniecznosci dane mogg by¢ udostepniane
podmiotom udzielajagcym $wiadczen zdrowotnych, podmiotowi organizujacemu
szkolenia w zakresie bhp, zaktadom ubezpieczen i brokerom ubezpieczeniowym.

odbiorcg Pani/Pana danych osobowych beda upowaznienie pracownicy Zarzadu
Transportu Miejskiego w Kielcach oraz inne podmioty upowaznione na podstawie
przepisOw prawa,

Pani/Pana dane osobowe nie beda przekazywane do panstwa trzeciego lub organizacji
miedzynarodowe;.

Pani/Pana dane osobowe beda przechowywane do momentu zakonczenia procesu
rekrutacyjnego.

posiada Pani/Pan prawo dostgpu do tresci swoich danych oraz prawo ich sprostowania,
usuni¢cia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo
whniesienia sprzeciwu, prawo do cofniecia zgody w dowolnym momencie.

ma Pani/Pan prawo whniesienia skargi do UODO, gdy uzna Pani/Pan, iz przetwarzanie
danych osobowych Pani/Pana narusza przepisy RODO.

podanie przez Panig/Pana danych osobowych jest dobrowolne, a konsekwencja
niepodania danych osobowych bedzie brak mozliwosci podjgcia czynnosci statutowych
1 zatatwienia sprawy przez Zarzad Transportu Miejskiego w Kielcach.

10) Pani/Pana dane nie beda przetwarzane w sposOb zautomatyzowany, np. w formie

profilowania.



Zatacznik nr 10

do Polityki Ochrony Danych

w Zarzadzie Transportu Miejskiego
w Kielcach

KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 i ust. 2 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r. (Dz. U. UE. L. z 2016 r. Nr 119, str. 1) w sprawie ochrony o0sob fizycznych
w zwiazku z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogblnego rozporzadzenia o ochronie danych
osobowych) dalej zwanym RODO informuje, iz:

1)

2)

3)

4)

5)

6)

7)

8)

9)

administratorem Pani/Pana danych osobowych jest Zarzad Transportu Miejskiego w
Kielcach, Plac Niepodlegtosci 1, 25-001 Kielce, tel. 41343 15 93, e-mail:
ztm@ztm.kielce.pl w imieniu ktorego dziata Dyrektor Zarzadu Transportu Miejskiego.

Administrator powotat inspektora ochrony danych osobowych , z ktérym mozna si¢
skontaktowac¢ pod adresem iod@ztm.kielce.pl.

Pani/Pana dane osobowe przetwarzane bedg w celu zgloszenia i likwidacji szkody na
podstawie art. 6 ust. 1 lit. a RODO. Podanie danych jest dobrowolne ale niezb¢dne w
celu likwidacji szkody.

odbiorcg Pani/Pana danych osobowych be¢da upowaznienie pracownicy Zarzadu
Transportu Miejskiego w Kielcach oraz inne podmioty upowaznione na podstawie
przepisOw prawa, w tym podmioty S$wiadczace ustugi ubezpieczeniowe dla
Administratora.

Pani/Pana dane osobowe nie b¢dg przekazywane do panstwa trzeciego lub organizacji
mig¢dzynarodowe;.

Pani/Pana dane osobowe beda przechowywane przez okres co najmniej 5 lat co wynika
z przepisOw archiwizacyjnych i uzaleznione jest od rodzaju przechowywanej
dokumentaciji.

posiada Pani/Pan prawo dostepu do tre$ci swoich danych oraz prawo ich sprostowania,
usuni¢cia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo
whniesienia sprzeciwu, prawo do cofnigcia zgody w dowolnym momencie.

ma Pani/Pan prawo wniesienia skargi do UODO, gdy uzna Pani/Pan, iz przetwarzanie
danych osobowych Pani/Pana narusza przepisy RODO.

podanie przez Panig/Pana danych osobowych jest dobrowolne, a konsekwencja
niepodania danych osobowych bedzie brak mozliwos$ci podjgcia czynnos$ci statutowych
1 zalatwienia sprawy przez Zarzad Transportu Miejskiego w Kielcach.

10) Pani/Pana dane nie beda przetwarzane w sposob zautomatyzowany, np. w formie

profilowania.



Zatacznik nr 10

do Polityki Ochrony Danych

w Zarzadzie Transportu Miejskiego
w Kielcach

KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 i ust. 2 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r. (Dz. U. UE. L. z 2016 r. Nr 119, str. 1) w sprawie ochrony 0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lnego rozporzadzenia o ochronie danych
osobowych) dalej zwanym RODO informujg, iz:

administratorem Pani/Pana danych osobowych jest:

1)

2)

3)

4)

5)

6)

7)

Zarzad Transportu Miejskiego w Kielcach (zwany dalej: ZTM) z siedzibg ul. Plac
Niepodlegtosci 1, 25-001 Kielce, tel. 41343 15 93, e-mail: ztm@ztm.kielce.pl
w imieniu ktérego dziata Dyrektor Zarzadu Transportu Miejskiego.

Miejskie Przedsiebiorstwo Komunikacji w Kielcach Sp. z o0.0. (zwany dalej MPK)
z siedzibg: ul. Jagiellonska 92, 25-734 Kielce; — bedacych wspotadministratorami
danych w zakresie niezbednym dla realizacji publicznego transportu zbiorowego,
wspolnie na podstawie umowy zawartej w dniu 24.05.2018 o wspoétadministrowanie
danymi osobowymi.

Kontakt do inspektora ochrony danych osobowych ZTM: e-mail: iod@ztm.kielce.pl.
Kontakt do MPK iod@mpk.kielce.pl

Wspoétadministratorzy beda przetwarza¢ dane celem badania potokoéw pasazerskich,
wyjasnienia sytuacji konfliktowych zwigzanych z wniesionymi skargami, odwotaniami,
reklamacjami, ustalenia sprawcéw czyndéw nagannych lub zabronionych, lub w
dowolnym celu bedacym realizacja prawnie uzasadnionego interesu zabezpieczenia
informacji na wypadek potrzeby wykazania faktow lub obrony przed ewentualnymi,
roszczeniami na podstawie przepisOw prawa, w tym w szczegolnosci prawa
przewozowego na podstawie: art. 6 ust. 1 lit. d) i f) RODO.

Panstwa dane moga by¢ powierzane i udostgpniane nast¢pujagcym podmiotom:
uprawnionym do uzyskania danych osobowych na podstawie przepisoéw prawa (Policja,
Prokuratura), $wiadczacym ustugi prawnicze, ochrony mienia, dostawcom systemow
informatycznych.

Panstwa dane osobowe beda przechowywane przez okres do 7 dni od dnia nagrania,
a w przypadku, w ktoérym nagrania obrazu stanowig dowdéd w postepowaniu
prowadzonym na podstawie prawa lub Administratorzy powzigli wiadomos¢, iz moga
one stanowi¢ dowdd w postepowaniu, termin powyzszy ulega przedtuzeniu do czasu
prawomocnego zakonczenia postgpowania.

Posiadajag Panstwo prawo do zadania od Administratorow dostepu do danych
osobowych, ich sprostowania, usuni¢cia lub ograniczenia przetwarzania, prawo do
wniesienia sprzeciwu wobec przetwarzania. Szczegdlowe warunki mozliwosci
realizacji ww. praw zawiera RODO. Z wymienionych uprawnieh mogg Panstwo



skorzysta¢ Kierujgc stosowne pismo na adres korespondencyjny lub mailowy jednego
ze Wspotadministratorow wskazany odpowiednio w pkt 1) lub 2).

8) Majg Panstwo prawo wniesienia skargi do Prezesa Urzgdu Ochrony Danych
Osobowych, gdy uznajg, iz przetwarzanie danych osobowych Panstwa dotyczacych
narusza przepisy RODO.

9) Podanie danych osobowych jest dobrowolne ale niezb¢dne dla realizacji celow
przetwarzania.

10) Panstwa dane nie beda przetwarzane w sposob obejmujgcy zautomatyzowane decyzje,
w tym rowniez w formie profilowania.



KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 i ust. 2 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r. (Dz. U. UE. L. z 2016 r. Nr 119, str. 1) w sprawie ochrony 0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lnego rozporzadzenia o ochronie danych
osobowych) dalej zwanym RODO informujg, iz:

administratorem Pani/Pana danych osobowych jest:

1)

2)

3)

4)

5)

Zarzad Transportu Miejskiego w Kielcach (zwany dalej: ZTM) z siedzibg
Plac Niepodlegtosci 1, 25-001 Kielce, tel. 41 343 15 93, e-mail: ztm@ztm.kielce.pl
w imieniu ktorego dziata Dyrektor Zarzadu Transportu Miejskiego.

Miejskie Przedsiebiorstwo Komunikacji w Kielcach Sp. z o.0. (zwany dalej MPK)
z siedzibg: ul. Jagiellonska 92, 25-734 Kielce; — bgdacych wspotadministratorami
danych w zakresie niezbednym dla realizacji publicznego transportu zbiorowego,
wspolnie na podstawie umowy zawartej w dniu 24.05.2018r. o wspotadministrowanie
danymi osobowymi.

Kontakt do inspektora ochrony danych osobowych ZTM: e-mail: iod@ztm.kielce.pl.
Kontakt do MPK iod@mpk.kielce.pl

Wspotadministratorzy beda przetwarza¢ dane celem badania potokéw pasazerskich,
wyjasnienia sytuacji konfliktowych zwigzanych z wniesionymi skargami, odwotaniami,
reklamacjami, ustalenia sprawcéw czyndéw nagannych lub zabronionych, lub
w dowolnym celu bedacym realizacja prawnie uzasadnionego interesu zabezpieczenia
informacji na wypadek potrzeby wykazania faktow lub obrony przed ewentualnymi,
roszczeniami na podstawie przepisOw prawa, w tym w szczegolnosci prawa
przewozowego na podstawie: art. 6 ust. 1 lit. d) i f) RODO.

Petna klauzula informacyjna dostepna jest pod adresem : www.ztm.kielce.pl/.../....



http://www.ztm.kielce.pl/

